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Kyberturvallisuustyökalu 
pienille ja keskisuurille 
vesihuoltolaitoksille
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Miksi työkalua tarvitaan?
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•Toiminnan systemaattisuuden 
parantaminen

•Dokumentoinnin parantaminen
•Kumppanuusverkon parempi hallinta

Tavoitteena parempi 
vesihuoltolaitosten 
kyberturvallisuuden 

tila

Tavoitteena parempi 
vesihuoltolaitosten 
kyberturvallisuuden 

tila

•Hyödyllinen, mutta vaikeaselkoinen ja 
raskas työkalu

•Pienten vesihuoltolaitosten toiveena 
yksiselitteisempi ja rajatumpi työkalu

Kybermittarin 
käyttöä vesihuollossa 

testattu

Kybermittarin 
käyttöä vesihuollossa 

testattu
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Kybermittari

• Kyberturvallisuuskeskus on kehittänyt 
Kybermittarin kyberturvallisuuden hallinnan 
tilan kartoittamiseen

• Excel-muotoinen työkalu

• Vapaasti saatavilla 
Kyberturvallisuuskeskuksen sivuilta 
https://www.kyberturvallisuuskeskus.fi/fi/pa
lvelumme/tilannekuva-ja-
verkostojohtaminen/kybermittari

• Haasteiksi Kybermittarin käytössä on 
tunnistettu

• sovellettavien käytäntöjen laajuus

• tietotekninen kieli

• käytäntöjen kuvausten muotoilu

• yleiset, kaikkia toimialoja koskevat 
käytäntöjen kuvaukset
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• Projektin rahoittivat Etelä-Savon ELY-
keskus (/MMM), Vesihuoltolaitosten 
kehittämisrahasto, vesihuoltolaitokset 
ja Ramboll

Tavoitteena helppokäyttöinen työkalu

• Tavoitteena oli, että työkalua on 
vesihuollon edustajien helppo käyttää

• Kun vesihuoltolaitos käyttää 
työkalua, mukana 
arviointitilanteessa täytyy silti aina 
olla myös kunnan tai 
palveluntarjoajan ICT-henkilö

• PIKSU-projektissa muokattiin 
Kybermittarista versio pienille ja 
keskisuurille vesihuoltolaitoksille

• käsiteltävien kohtien määrän rajaus 
66:een - kypsyystason 1 kohdat

• enemmän taustatietoja ja lisätietoja

• kytkeminen muuhun 
vesihuoltolaitoksen toimintaan
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Kyberturvallisuuden hallinta 
tarkoittaa paitsi teknisiä 

ratkaisuja, myös sitä tapaa, 
jolla vesihuoltolaitos 

varmistaa, että asiat ovat 
kunnossa
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Esimerkki muokkauksista
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Työkalun toteutus

• Työkalu valmistui 4/2025

• Käyttöliittymää kehitetty yhdessä SAMK:n RoboAI Cyberlab:n kanssa
 Selainpohjainen versio Kybermittarista 

• Työkalun jakelukanavaksi tullee Kyberturvallisuuskeskuksen sivut
• Samoin kuin alkuperäisen Kybermittarin jakelu

https://cyberlab-self-assessment-tool.roboai.fi/intro => Valitse 
vasemmalta ”Itsearviointimalli”-valikosta ”Vesihuoltolaitosten 
arviointimalli
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Kartoituksesta tieto kehityskohteista
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