Kyberturvallisuustyokalu
pienille ja keskisuurille
vesihuoltolaitoksille




Miksi tyokalua tarvitaan?

)i s pel oelieng o @ Toiminnan systemaattisuuden

vesihuoltolaitosten parantaminen
A/sscniaslisiiesgr - e Dokumentoinnin parantaminen

tila e Kumppanuusverkon parempi hallinta

e Hyodyllinen, mutta vaikeaselkoinen ja
raskas tyokalu

e Pienten vesihuoltolaitosten toiveena
yksiselitteisempi ja rajatumpi tyokalu

Kybermittarin
kayttoa vesihuollossa
testattu
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Kybermittari

Kyberturvallisuuskeskus on kehittanyt
Kybermittarin kyberturvallisuuden hallinnan
tilan kartoittamiseen

Excel-muotoinen tyokalu

Vapaasti saatavilla
Kyberturvallisuuskeskuksen sivuilta
https://www.kyberturvallisuuskeskus.fi/fi/pa
Ivelumme/tilannekuva-ja-
verkostojohtaminen/kybermittari

Haasteiksi Kybermittarin kaytdssa on
tunnistettu

sovellettavien kaytantdjen laajuus
tietotekninen kieli
kaytantdjen kuvausten muotoilu

yleiset, kaikkia toimialoja koskevat
kaytantdjen kuvaukset

Ramboll

CRITICAL Kokonaisarvio Hiedon Tuglittens T R'l*l' I CVl

Kriittisten palveluiden suojaaminen (CRITICAL) Kypsyystaso 0 ‘

Vesihuoltolaitoksen tulee tunnistaa oma roolinsa yhteiskunnan kannalta kriittisten palveluiden tuottamisessa ja hallita riskeja sen mukaisesti.

® Kriittisten palveluiden ja niiden riippuvuuksien tunnistaminen Kypsyystaso 0 DA
® Kriittisten palveluiden hallinta Kypsyystaso 0 ‘
® Kriittisten palveluiden kyberhairididen vaikutusten minimointi Kypsyystaso 0

1 Kriittisten palveluiden ja niiden riipp ien ti

Vesihuoltolaitoksen tulee tunnistaa oma roolinsa yhteiskunnan kannalta krittisten palveluiden tuottamisessa, tietaa mita naiden palveluiden tuottaminen vaatii ja ymmartaa milaiset vaikutukset palveluiden vikaantumisella saattaisi olla.

2 Kriittisten palveluiden hallinta

Vesihuoltolaitoksen ylimmalia johdolla on vastuu rittavien resurssien turvaamisesta krittisten vesihuoltopalveluiden tuottamiseen ja paatoksentekovaltuuksien delegoinnista siten, ettd paato on tehokasta ja se tehdaan «
Kriittisten vesihuoltopalveluiden toimittamiseen littyvien tietoverkkojen ja -jarjestelmien riskit tulee arvioida osana koko organisaation riskeja.

3 Kriittisten palveluiden kyberh&iriéiden vaikutusten minimointi

Vesihuoltolaitoksella tulee olla madritelty ja hyvin testattu kybertapahtumien ja -héirididen hall Pr 1 tarkoituk on varmistaa kriittisten vesihuoltopalveluiden toimintavarmuus jérjestelmien tai palveluiden vikatilanteissa. Vesiht

my6s huolehtia, etts sils on rittavat varautumistoimet vikatianteiden vaikutusten rajaamiseks tai p\enentam\seksl ja etta nama toimet on mitoitettu suhteessa riskin ja mahdolisten vaikutusten suuruuteen.

2 Kriittisten palveluiden hallinta

Taso Kdytdntd Vastaus

Kaikki resurssit (data, prosessit, jarjestelmat, tilat ja toimitusketjut), joita tarvitaan
2a (yhteiskunnalle kriittisten)} vesihuoltopalveluiden tuottamiseen, ovat >
vesihuoltolaitoksen turvallisuuden hallinnan politikkojen ja prosessien piirissa.

1
0 - Vastaus puuttuu
Kaikki resurssit (data, prosessit, jarjestelmat, tilat ja toimitusketjut), joita tarvitaan 1 - Ei tateutettu tai ei tietoa
2b yhteiskunnallisesti kriittisten vesihuoltopalvelujen tuottamiseen, ovat ™ | 5_osittain toteutettu
vesihuoltolaitoksen riskienhallinnan politikkojen ja prosessien piirissa. 3 - Enimmakseen tofeutetiu

4 - Taysin toteutettu

Vesihuolto-organisaation varautumisryhmaé vastaa vesihuoltolaitoksen
ldhestymistavasta ja johtotason politikasta littyen vesihuoltopalveluiden

2c tuottamiseen tarvittavien tistoverkkojen ja -jarjestelmien turvallisuuteen. =
Vesihuoltolaitoksen riskienhallinnan paatéksentekijat pidetdan tésta
ldhestymistavasta ja politikoista ajan tasalla sopivin menettelyin.




Tavoitteena helppokayttdoinen tyokalu

» Tavoitteena oli, etta tyékalua on
vesihuollon edustajien helppo kayttaa

» Kun vesihuoltolaitos kayttaa
tyékalua, mukana
arviointitilanteessa taytyy silti aina
olla myds kunnan tai
palveluntarjoajan ICT-henkild

» PIKSU-projektissa muokattiin
Kybermittarista versio pienille ja
keskisuurille vesihuoltolaitoksille

+ kasiteltavien kohtien maaran rajaus
66:een - kypsyystason 1 kohdat

« enemman taustatietoja ja lisatietoja

« kytkeminen muuhun
vesihuoltolaitoksen toimintaan

Ramboll

* Projektin rahoittivat Eteld-Savon ELY-
keskus (/MMM), Vesihuoltolaitosten
kehittamisrahasto, vesihuoltolaitokset
ja Ramboll

Kyberturvallisuuden hallinta
tarkoittaa paitsi teknisia
ratkaisuja, myds sita tapaa,

jolla vesihuoltolaitos
varmistaa, etta asiat ovat
kunnossa

Elinkeino-, likenne- ja
ymparisttkeskus

Vesihuoltolaitosten
kehittdmisrahasto
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Esimerkki muokkauksista

1 Laitteiden ja ohjelmistojen hallinta

Ld Ld
Taso Kaytanto Vastaus
Toiminnon kannalta térkeistd laitteista ja ohjelmistoista on
- olemassa rekisteri. (Huomioi myés mahdollisten OT-ympéristéjen >
laitteet ja oh}elrmst(_)t). :I'“asoll_la' 1 “rek|ster|n yllapidon ei tarvitse o Laitteiden ja ohjelmistojen hallinta
olla systemaattista ja sddnndllista.
Rekisteri toiminnon kannalta tarkeista laitteista ja ohjelmistoista on tarked osa kyberriskienhallintaa. Tarkeiden tietojen kuten
versionumeroiden, sijainnin, omistajan tai kriittisyyden rekisterdinti on edellytys monille muille kyberturvallisuuden hallintatoimille.
Hyva rekisteri voi auttaa esimerkiksi tunnistamaan missa laitteissa paivitystd tarvitsevia ohjelmistoja on asennettuna.

o Vesihuoltolaitoksen tarkeiden IT-jérjestelmien ja automaatiojérjestelmien laitteista ja ohjelmistoista on laadittu
rekisteri.

O Ei toteutettu tai ei tietoa
O Osittain toteutettu
O Enimmakseen toteutettu

@ Taysin toteutettu

{9 Lisda muistiinpano
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TyOkalun toteutus

+ Tyokalu valmistui 4/2025

« Kayttoliittymaa kehitetty yhdessa SAMK:n RoboAI Cyberlab:n kanssa
» Selainpohjainen versio Kybermittarista

» Tydkalun jakelukanavaksi tullee Kyberturvallisuuskeskuksen sivut
« Samoin kuin alkuperadisen Kybermittarin jakelu

https://cyberlab-self-assessment-tool.roboai.fi/intro => Valitse
vasemmalta "Itsearviointimalli”-valikosta "Vesihuoltolaitosten
arviointimalli




_  Itsearviointimalli

5 Vesihuoltolaitosten s
arviointimalli

Aloita tasta
@ Esittely
£ Organisaatio

B Arviointimallit

’ Arvioinnin osiot ‘

O Kriittiset palvelut

(O Omaisuuden hallinta

(O Uhat ja haavoittuvuudet

O Riskienhallinta

O Identiteetin- ja padsynhallinta
O Tilannekuva

(O Tapahtumat, hairiét ja jatkuvuus
O Kumppaniverkosto

O Henkilostd

O Kyberturvallisuusarkkitehtuuri

(

(O Kyberturvallisuuden hallinta /

Arvioinnin tuloksst

(& Raportti

& Tallenna itsearviointi

M Kyberturvallisuuskeskus

1] Poista vastaukset
|

Ramboll

[ @ > Vesihuoliolaitosten arvicintimalli >  Kriittiset palvelut

Edistyminen 0/ 66 kaytantoa

Kriittisten palveluiden suajaaminen

Vesihuoltolaitoksen tulee tunnistaa oma roolinsa yhteiskunnan kannalta kriittisten palveluiden tuottamisessa ja hallita riskeja sen
mukaisesti.

0 Kriittisten palveluiden ja niiden riippuvuuksien tunnistaminen

Vesihuoltolaitoksen tulee tunnistaa oma roolinsa yhteiskunnan kannalta kriittisten palveluiden tuottamisessa, tietad mita naiden
palveluiden tuottaminen vaatii ja ymmartaa millaiset vaikutukset palveluiden vikaantumisella saattaisi olla.

Vesihuoltolaitos on tunnistanut ja dokumentoinut, mitkd sen tuottamista palveluista ovat yhteiskunnalle
kriittisia.
O Ei toteutettu tai ei tietoa
O Osittain toteutettu

O Enimmé&kseen toteutettu

O Taysin toteutettu

£4 Lis&da muistiinpano

Kriittisten palveluiden suojaaminen

e
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2 Osallistujaroolit

= vesihuoltolaitoksen johto
* automaation asiantuntija
* kunnan tai konsernin IT:std vastaava taho

* tarvittaessa IT-palveluntarjoaja

\.

v} Vastausohje

Arvioi vesihuoltolaitoksen kykya suojata kriittisia palveluitaan ja hallita
riskeja:

1. Eitoteutettu tai ei tietoa: Kriittisia palveluita ei ole tunnistettu,
riskien ja turvallisuuden hallintaan ei sovelleta systemaattisia
kaytantoja, kyberhairididen hallintaprosessia ei ole kaytossa, tai
naista ei ole tietoa.

2. Osittain toteutettu: Kriittisia palvelut on osittain tunnistettu, riskien
ja turvallisuuden hallintaan on olemassa kaytantoja, mutta niita ei
sovelleta (kokonaisuudessaan), kyberhairididen hallintaprosessi on
madritelty, mutta sita ei sovelleta (kokonaisuudessaan).

3. Enimméakseen toteutettu: Kriittiset palvelut on p&aosin tunnistettu,
riskien ja turvallisuuden hallintaan sovelletaan kaytantdja paaosin,
kyberhairididen hallintaprosessi on maaritelty ja sitad sovelletaan
paaosin.

=

Taysin toteutettu: Kriittiset palvelut on tunnistettu, riskien ja
turvallisuuden hallintaan sovelletaan systemaattisia kaytantdja,
kyberhairididen hallintaprosessi on maaritelty ja testattu.




e Vesihuoltolaitoksen tarkeiden IT-jarjestelmien ja
automaatiojarjestelmien laitteista ja ohjelmistoista on
laadittu rekisteri.

Kysymuys

Onko vesihuoltolaitoksella kaytdssa rekisteri, johon on kirjattu toiminnan

kannalta tarkedt IT- ja automaatiolaitteet ja -ohjelmistot?

Vastausohjeet

Rekisteri voi yksinkertaisimmillaan koostua esimerkiksi useasta Excel-
listauksesta. Laite tai ohjelmisto on tarkea, mikali sen rikkoutuminen tai
poissa kaytosta olo vaikuttaa merkittavasti vesihuoltopalveluiden
tuottamiseen. Tarkeiden laitteiden ja ohjelmistojen tunnistamiseen voi
hybdyntaa kriittisen datan, prosessien ja jarjestelmien tunnistamista
kasittelevien kohtien listauksia. Rekisterin on suositeltavaa sisaltaa
esimerkiksi verkkolaitteet, tyoasemat, ohjelmistot, puhelimet, tabletit seka

pumput ja muut toiminnan jatkuvuuden kannalta keskeiset laitteet.
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e Vesihuoltolaitos on tunnistanut tietolahteits, joiden avulla
se voi tunnistaa toimintaansa kohdistuvia uhkia.

Kysymys

Onko vesihuoltolaitos tunnistanut, mita tietolahteita voi hyddyntaa uhkien
tunnistamiseksi?

Vastausohjeet

Tallaisia tietolahteita ovat esimerkiksi Vesihuoltopoolin, valvovan
viranomaisen, Supon ja Kyberturvallisuuskeskuksen tiedotteet,
Kyberturvallisuuskeskuksen uutiskooste ja viikkoraportti,
automaatiotoimittajan haavoittuvuustiedotteet, Microsoftin tiedotteet, seka

vesihuoltolaitoksen tarkeimpien jarjestelmien toimittajien tiedotteet.

e Vesihuoltolaitoksen tydntekijbille ja muille entiteeteille
osoitetaan erilliset identiteetit.

Kysumus

Onko vesihuoltolaitoksella maaritelty yksilolliset identiteetit kaikille

kayttajille, laitteille ja prosesseille?

Vastausohjeet

Muilla entiteeteilla tarkoitetaan prosesseja ja laitteita, jotka tarvitsevat

paasyn toiminnan kannalta tarkeisiin laitteisiin, ohjelmistoihin tai

laitetunnuksia. Erillisilla identiteeteilla tarkoitetaan, ettei
yhteiskayttotunnuksia kayteta. Erillisilla identiteeteilld hallitaan sita, kuka

paasee kasiksi mihinkin jarjestelmaan tai tietoihin.



Kartoituksesta tieto kehityskohteista

Kokonaisarvio @ Kéytantsjen toteutumisen jakauma

KEHITTYVA

Kaytantsjen toteutusmaara 35 (53%)

Keskil

inen toteutus 2.53 pistettd

66

Organisaation kyberturvallisuus paranee tehokkaimmin keskittymalld arvioinnissa

L % B ¥ - i % B Y i kaytantoa
havaittujen 1 korji ja liseen jarjestelmallisesti.

Tunniste T, % Vastaus 1. Kaytant

Vesihuoltolaitos on tunnistanut ja dokumentoinut, mitka sen tuottamista palveluista ovat yhteiskunnalle

critical-1a 2 PR
kriittisia.

eritiealie 3 Vesihuoltolaitos on tunnistanut ja dokumentoinut prosessit, joita se tarvitsee vesihuocltopalveluiden
tuottamiseen.

eriticar1a a Vesihugltolaitos on tunnistanut ja dokumentoinut, mita jarjestelmia ja varajarjestelmia se tarvitsee
vesihuoltopalveluiden tuottamiseen.

—— g Vesihuoltolaitos on tunnistanut ja dokumentoinut tiedot, joita se tarvitsee kriittisten vesihuoltopalveluiden
tuottamiseen. Lisaksi vesihuoltolaitos on luokitellut tiedot niiden turvallisuustason perusteella.

T —— 1 Vesihuoltolaitoksen turvallisuuden hallinnan periaatteissa ja toimintatavoissa on huomioitu kaikki
yhteiskunnalle kriittisten vesihuoltopalveluiden tuottamiseen tarvittavat resurssit.

critical-2b 1 Vesihuoltolaitoksen riskienhallinnan periaatteissa ja toimintatavoissa on huomioitu kaikki yhteiskunnallie
kriittisten vesihuocltopalveluiden tuottamiseen tarvittavat resurssit.

EitisaliEa P Vesihuoltolaitoksella on kybertapahtumien ja -poikkeamien hallintasuunnitelma, joka kattaa kaikki kriittiset
vesihuoltopalvelut.

critical-3b 1 Hallintasuunnitelma keskittyy tunnettuihin hydkkaystyyppeihin ja kasittelee yksityiskohtaisesti kyseisten

hyokkaysten mahdollisia seurauksia.
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Toteutumaton @ Osittain @ Enimmakseen @ Toteutunut 5’
kaylantoa on talla tasolla. kaytantoa on talld tasolla. kaytantoa on talla tasolla. kaytantoa on talla tasolla.
Vahvimmat osiot
& Lataa kuvana
Identiteetin- ja padsynhallinta 7 Tilannekuva AA Tapahtumien ja héirididen AA

hallinta, toiminnan jatkuvuus

6/9

kaytantoa on enimmakseen tai taysin
toteutettu

7/8 2/3

kaytantoa on enimmakseen tai taysin kaytantoa on enimmakseen tai taysin
toteutettu toteutettu

Heikoimmat osiot

& Lataa kuvana

Kriittisten palveluiden My Henkiloston johtaminen ja oy Uhkien ja haavoittuvuuksien My
suojaaminen kehittdminen hallinta

2/10 3/7 4/8

kaylantéa on enimmakseen tai taysin kaytantoa on enimmakseen tai taysin kaytantoa on enimmakseen tai taysin
toteutettu toteutettu toteutettu

Kriittisten palveluiden Omaisuuden, muutosten ja Uhkien ja Riskienhallinta

suojaaminen konfiguraation hallinta haavoittuvuuksien hallinta

AN OVNONOS
W I



