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Vesihuollon kyberturvallisuuden riskienhallinnan tydkalu - Tiivistelma

Tavoitteena oli edistaa vesihuoltolaitosten ja vesihuoltopalveluiden kyberturvallisuutta ja
toimintavarmuutta, ja erityisesti kyberturvallisuuden riskienhallintaa laatimalla vesihuollolle
raataloity kyberturvallisuuden riskienhallinnan tyokalu.

Toteutettiin erilaisten vesihuoltolaitosten toimintaan soveltuva ja vesihuollolle raataloity Excel-

tyokalu, jolla

- voidaan tarkastella kaytetyt automaatio- ja tietojarjestelmat seka tietoverkot (ml. palvelut ja
palveluntarjoajat) koko niiden elinkaaren aja,

- tarkastelu ulotetaan jarjestelmavaikutuksista haitallisiin vaikutuksiin vesihuoltolaitoksen
toiminnassa ja vesihuoltopalvelussa

- jajoka on yhdenmukainen yleisten kyberriskienhallinnan periaatteiden , olemassa olevien
ohjeiden ja lainsaadannon vaatimusten kanssa.

Excel-tydkalu on vesihuoltolaitosten saatavilla HVO Extranetissa ja VVY:n Extranetissa.
Vesihuoltolaitokset voivat antaa tyokalun esimerkiksi omien konsulttejansa kayttéon omissa
hankkeissaan.

Hankkeen rahoittajina maa- ja metsatalousministerio (rahoittaja)/Etela-Savon ELY-keskus @

(rahoituspdatos) ja Vesihuoltolaitosten kehittamisrahasto.

Vesihuoltolaitosten

Tyokalun on toteuttanut KPMG. Ohjausryhmassa rahoittajien ja toteuttajan edustajat seka ketittEmisrahasto

vesihuoltolaitoksia, Huoltovarmuuskeskus, Kyberturvallisuuskeskus ja Kuntaliitto. Pilotoinnissa -q Elinkeino-, likenne- ja
tukena VESKY-hankkeen vesihuoltolaitokset. (& ympéristokeskus
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m Elinkeino-, likenne- ja @
ymparistokeskus

Vesihuoltolaitosten
kehittamisrahasto

Vesihuollon kyberturvallisuuden riskienhallinnan tyokalu
Loppuraportti

1.  Tiivistelma hankkeen kulusta
2. Hankkeen tausta ja tavoitteet
3. Hankkeen toteutus

4. Kuvaus tuotetusta tyokalusta
5. Hankkeesta viestinta

6. Hankkeen tavoitteiden saavuttaminen, tulosten ja vaikuttavuuden arviointi
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1. Tiivistelma projektin kulusta

Vaatimusmaaritte
ly ja tyokalun
tarkentaminen

» Tarkennettiin vesihuoltolaitoksien
tarpeet ja vaatimukset tieto- ja
kyberturvallisuuden
riskienhallintaan

* Ma@aariteltiin Excel-tydkalulle
toiminnalliset ja tekniset
vaatimukset

» Laadittiin alustava suunnitelma
tyokalun rakenteesta ja
ominaisuuksista, sisaltaen:

* Uhkien ja vaarojen
tunnistaminen

* Riskienarviointi

» Riskienhallintatoimenpite
iden maarittely

» Toimenpideohjelmat
hallintakeinojen
toteuttamiseen

* Arviointi ja seuranta

Suunnittelu ja
kehitys

Tydkalun rakenteen muotoilu
vesihuoltolaitoksien tarpeita ja
vaatimuksia vastaavaksi

Excel-tydkalun
toiminnallisuuksien luominen
vaatimusmaarittelyn pohjalta

Tydkalun toteuttaminen
Exceliin

Pilotointi ja
ohjeistus

Ohjeistuksen luominen

» Laadittiin ohjeistus
laatiminen erillisena
dokumenttina, joka
sisallytettiin
soveltuvasti myos
Excel-tydkaluun

* Ohjeistus kattaa
yleiset edellytykset ja
vaatimukset
riskienhallintatydkalun
kayttamiseen ja
kayttdonottamiseen.

Toteutettiin tydkalun
toimivuuden ja suorituskyvyn
pilotointi valittujen
vesilaitoksien ja sidosryhmien
kanssa

Tyokalua esiteltiin
Vesihultolaitoksen johdon
paivilla.

Tyokalun
viimeistely

Pilotoinnissa keratty palaute
huomioitiin ja kehitysehdotukset
validoitiin

Tydkalu viimeisteltiin
Koulutuksen suunnittelu ja
verkkokoulutuksen jarjestaminen
Koulutuksessa esiin tulleiden
toiveiden huomioiminen
tyokalussa

Tydkalun lopullisen version
julkaisu

Loppuraportin laatiminen
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2. Hankkeen tausta ja tavoitteet (1/2)

Tausta

e \Vesihuollon kyberturvallisuuden ja —osaamisen tarkeys on korostunut nykyisessa turvallisuustilanteessa ja erilaisten
digitaalisten ratkaisujen kayttoonoton laajentuessa.

e NIS2-direktiivi edellyttaa sen toimialaan kuuluvilta toimijoilta asianmukaista ja oikeasuhteista
kyberturvallisuusriskienhallintaa, jotta ne voivat estda tai minimoida poikkeamien vaikutuksen palvelujensa vastaanottajiin
ja muihin palveluihin. Vesihuoltolaitoksista ainakin suurimmat kuuluvat NIS2-direktiivin soveltamisalaan.

e \Vesihuoltopoolin vuonna 2023 toteuttaman varautumiskyselyn perusteella vesihuoltolaitokset eivat ole tunnistaneet
kattavasti ja systemaattisesti toimintaansa liittyvia kyberturvallisuuden vaaroja eivatka kaikki tieto- ja kyberturvallisuuden
riskit ole hyvin hallinnassa. Kyberturvallisuuden taso ja osaaminen vaihtelevat paljon laitosten valilla. Laitoskoon kasvaessa
kyberturvallisuus on otettu paremmin huomioon toiminnassa.

e Yleisia ohjeita ja tyokaluja kyberturvallisuuden hallintaan ja arviointiin on olemassa esimerkiksi Kyberturvallisuuskeskuksen
julkaisemana. Konkreettista ja vesihuoltotoimialalle raataloitya tyokalua tieto- ja kyberriskienhallintaan ei ole olemassa.
Riskienhallinta on kuitenkin se kivijalka ja ne konkreettiset toimenpiteet, jolla kyberturvallisuus tehdadan ja sita kehitetaan.

e Vesihuoltopoolin poolitoimikunnan kokouksessa 6/2021 paatettiin, ettd pyritaan toteuttamaan kokonaisvaltainen ja laajasti
vesihuollon kyberturvallisuutta kehittava hankekokonaisuus. Osana kokonaisuutta tunnistettiin tarve tukea
vesihuoltolaitosten kyberturvallisuuden riskienhallintaa.
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2. Hankkeen tausta ja tavoitteet (2/2)

Tavoitteet

e Edistetaan vesihuoltolaitosten ja vesihuoltopalveluiden kyberturvallisuutta ja toimintavarmuutta ja erityisesti
kyberturvallisuuden riskienhallintaa laatimalla vesihuollolle raataloity kyberriskienhallinnan tydkalu.

e Varmistetaan ajantasainen ja oikeasuhtainen riskienhallinta, mika on toimintavarmojen vesihuoltopalveluiden edellytys ja
vahvistaa vesihuollon resilienssia kohdata erilaisia kyberturvallisuuden hairidita nyt ja tulevaisuudessa.

e Systemaattisen riskienhallintaprosessin kautta rajalliset resurssit pystytaan kohdentamaan organisaation kannalta
tarkeimpiin ja tehokkaimpiin kyberturvallisuuden riskienhallintatoimenpiteisiin.

e Lisaa laitosten osaamista kyberhaavoittuvuuksista ja niiden mahdollisista vaikutuksista omaan toimintaan.

e Yleinen ohjeistus ja tyokalu yhtenaistavat laitosten toimintatapoja ja riskienhallinnan tasoa, mika mahdollistaa myo6s
tiilviimman laitosten valisen yhteistyon.

e Tukee useiden muiden tunnistettujen kyberturvallisuuden kehittamistarpeiden toteuttamista esim. lisaamalla osaamista ja
edellyttamalla tiivimpaa yhteistyota palveluntarjoajien kanssa.
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3. Hankkeen toteutus (1/3)

e Tyokalun toteuttaja KPMG valittiin kutsukilpailutuksen kautta. Toteuttajan valinnassa otettiin huomioon
tarjousten hinta ja laatuna arvioidaan esitetty ty6ohjelma seka osaaminen ja kokemukset kyberturvallisuuden
systemaattisesta riskienhallinnasta seka vesihuollon kyberturvallisuudesta.

e Hankkeen toteutuksessa hyddynnettiin vesihuoltolaitosten asiantuntemusta tydkalun pilotoinnin kautta seka
vhteisia tyopajoja hyodyntaen.

e Tyokalua ja ohjeistusta pilotoitiin hankkeessa kahdeksan organisaation toimesta.

e Hankkeen lopuksi jarjestettiin tyokalun sisaltoon ja kdayttdon ohjaava webinaari mahdollisimman laajan
jalkautuksen tukemiseksi.
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3. Hankkeen toteutus (2/3)

e Hankkeelle nimettiin ohjausryhma, joka ohjasi tydkalun toteutusta ja seurasi aktiivisesti hankkeen etenemista.

Ohjausryhman muodostivat seuraavat henkilot:
e Joonas Vayrynen HSY, VESI-ISAC, VESKY-hanke
e Marko Syrjanen HS-Vesi, VESKY-hanke
e Hannu Rajala Oulun Vesi, VESKY-hanke
e Ritva Laitala AFRY, VESKY-hanke)

e Kimmo Saarni Kyberturvallisuuskeskus

* Marja Marttinen Huoltovarmuuskeskus

¢ Ari Korhonen (Tuulia Innala) Kuntaliitto

e |lkka Juva Eteld-Savon ELY-keskus

e Markus Tirkkonen Eteld-Savon ELY-keskus
e Riina Liikanen Vesilaitosyhdistys

e Antti Evesti KPMG

e Elena Oikarinen KPMG

e Hanke toteutettiin 3-12/2024.
e Hankkeen tilaajana toimi Suomen Vesilaitosyhdistys ry.

e Hankkeen rahoittajina maa- ja metsatalousministeri6 (rahoittaja)/Etela-Savon ELY-keskus (rahoituspdatos) ja
Vesihuoltolaitosten kehittamisrahasto.
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3. Hankkeen toteutus (3/3)

e Hankkeen aikataulu: Vastwutener )
Touko-lokakuu * Vesilaitosyhdistys ja ohjausryhma

*TyOkalun koulutus ja ’ Kf)nsu.lttl :
substanssisisallén * Pilotoivat laitokset
tuottamisen ohjeistus

pilotoiville laitoksille

Helmikuu *Tyokalun pilotointi ja
*Kutsut veS|huoIIon. I

: T substanssisisallon Joulukuu
tarjqusneuvottelmhm tuottaminen tydkalun . o
-T.arJ.OL.J.sneuvottelut. riskinarviointiin ja -Ty9ka|usta viestinta
+Sisallon tarkentaminen riskienhallintakeinojen *TyOkalun verkkokoulutus
*Tarjouspyynnot maarittelyyn *Loppuraportointi

Loka-marraskuu

Maalis-huhtikuu «Pilotoinnissa tuotetun
substanssisisallon
sisallyttdminen tydkaluun

*Tydkalun viimeistely
«Hankkeen aloitus: *«Hankkeen raportointi

Kyberriskienhallinnan tydkalun *Koulutuksen suunnittelu
tarkentaminen *Hankkeen tavoitteiden

«Kyberriskien hallinnan tydkalun Sai“;tttam'sdema i
yleisen kehikon toteutus valkutiavuuaern arviomt

s - ja mahdollisesta
*Hankkeen valiraportti seurannasta paattaminen

* Toteuttajan valinta

*Kaynnistyvasta hankkeesta
viestinta
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4. Kuvaus tuotetusta tyokalusta (1/2)

Kokonaisuus kattaa kaytetyt automaatio- ja tietojarjestelmat seka tietoverkot (ml. palvelut ja palveluntarjoajat) koko
niiden elinkaaren ajan.

Kyberturvallisuuden riskinarviointi ja tarvittavan riskienhallinnan maarittely ulotetaan jarjestelmavaikutusten kautta
haitallisiin vaikutuksiin vesihuoltolaitoksen toiminnassa ja vesihuoltopalvelussa.

Tyokalu on yhteensopiva yleisen kyberriskienhallinnan kehikon, olemassa olevien ohjeiden ja lainsaadannon
vaatimusten kanssa

Tyokalu tukee alan standardeja

* |SO 27001 Risk Assessment, Treatment, & Management

¢ |SO 27005 Information security, cybersecurity and privacy protection — Guidance on managing information security risks
e NIST Risk Management Framework

Ohjeistusta laadittaessa otetaan soveltuvin osin huomioon Kyberturvallisuuskeskuksen seka Kyber-Vesi —hankkeen
materiaalit.

Arvioidaan Kyberturvallisuuskeskuksen laatiman vesihuollon kybermittarin toimivuus riskienhallinnan tason
arviointityokaluna.
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4. Kuvaus tuotetusta tyokalusta (2/2)

Projektin alussa tehdyissa
vaatimusmaarittelyissa nousi esille
seuraavanlaisia toiveita, jotka toteutettiin
hankkeen aikana:

e Helppokayttdinen
e Ohjaava

e Mahdollisuus luokitella riskeja niin, etta
kerralla voi kasitella esimerkiksi tiettyyn
toimintaan tai jarjestelmaan kuuluvia
riskeja

e Valmiita listauksia uhkista ja
mahdollisista hallintakeinoista

Tyokaluun luodut vililehtikokonaisuudet™®:

Etusivu

Ohjeet

Muutosloki

*Tarkemmat sisallot
kuvattu liitteessa 1

Riskienhallintatyokalu

Jarjestelma- ja
toimintolistaus

Uhkalistaus

Arviointikriteerit

Hallintakeinot

Roolit

@ Vesilaitosyhdistys
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5. Hankkeen viestinta

e Hankkeen kaynnistymisesta ja valmistumisesta on viestitty Vesilaitosyhdistyksen verkkosivuilla ja
Uutiskirjeessa seka vesihuoltopoolin kanavilla.

e Hankkeessa tuotettua tyokalua esiteltiin 13.12.2024 jarjestetyssa verkkokoulutuksessa.

e Hanketta ja toteutettua tyokalua on esitelty Vesilaitosyhdistyksen koulutuksissa ja Etela-Savon ELY-
keskuksen jarjestamissa tilaisuuksissa.

&) Vesilaitosyhdistys 28.1.2025
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6. Hankkeen tavoitteiden saavuttaminen, tulosten ja
vaikuttavuuden arviointi

e Hankkeen puitteissa jarjestettavan koulutuksen ja tyokalun pilotoinnin jalkeen selvitettiin kyselyilla tarkemmin
vesihuoltolaitosten kokemuksia tyokalusta ja sen vaikutuksia vesihuoltolaitosten kyberturvallisuuteen,
asenteisiin, o0saamiseen ja organisaation toimenpiteisiin.

e Pilotointiversio lahetettiin kahdeksalle organisaatiolle, joista viidelta saatiin palautetta. Piloitoinnin
palautelomakkeessa keskityttiin erityisesti selvittamaan tyokalun toimivuutta, helppokayttoisyytts,
mahdollisia teknisia ongelmia seka kartoittamaan sita, puuttuisiko kayttajien mielesta tyokalusta
ominaisuuksia. Pilottikierroksen palautteen perusteella tyokalu todettiin helppokayttoiseksi ja kayttajat olivat
siihen tyytyvaisia. Tyokalun todettiin vastaavan tarpeita eika sen kaytossa ilmennyt huomattavia teknisia
ongelmia. Pilottikierroksen myota saatiin useita eri tasoisia muokkaus-/lisdayspyyntdja, joista yli puolet
toteutettiin.

e Webinaarin jalkeinen palautekysely osoitti vesihuoltolaitoksien olevan paasaantoisesti tyytyvaisia ja pitavan
tyokalua helppokayttoisena. Yli puolet osallistujista vastasi hyddyntavansa tyokalua tulevaisuudessa. Kyselyn
tarkempi raportti [6ydettavista Liitteesta 2.

e Vesihuoltolaitosten kyberturvallisuuden kehittymista ja tyokalun hyodyntamista seurataan lisaksi
vesihuoltopoolin varautumiskyselyssa (seuraava kysely vuonna 2026).

&) Vesilaitosyhdistys 28.1.2025 13
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Etusivu

Etusivu ja muutosloki auttavat pitdmaan tyokalun perustiedot ajan tasalla.

Riskienhallintatydkalu v. 1.0
Vesilaitosyhdistys

SISALTO

Ohjeet

Riskienhallintatyckalu

Jarjestelma- ja toimintolistaus

el T Pvm B Muutos B4 Muutoksen tekiji -
Arviointikriteerit

Hallintakeinot

Raportti

Muutosloki

Lahtokohtaisesti tydkalun ominaisuuksia on mahdollista muokata, joten tehdyt muutokset
on hyva taltioida muutoslokiin.

Docurnent Classification: KPMG Gonfidential ‘ 16
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Ohjeet —valilehti sisaltaa tayttoohjeet jokaisen Riskitaulukko —valilehden kohdalle.

Vililehti sisaltdaa myos esimerkkeja taytetyista riskitaulukon kokonaisuuksista.

TAYTTOOHIEET | |

Riskin tunnistamisen

Jarjestelm3, johon uhka kohdistuu
pvm

Tunnistetun riskin ID-numero. Merkitddn paivs, jolloin  Merkitdan tdhan jarjestelmd, jota vasten  Kay l3pi alustay

Suositellaan kdytettavid riski on tunnistettu ja uhkia on mietitty. Suositeltavaa tunnistaa vélilehdeltd "u
Juoksevaa numerointia, mutta merkattu tyokaluun. organisaation kriittiset jarjestelmat ja uhkia jokaiseer
pidettavan huoli, ettd annettu priorisoida niiden kasittelys. jarjestelmaan.
1D pysyy samana kokao riskin laajasti luonnol

elinkaaren aikana. uhkiin. Tassda

ESIMERKKI ' | |

Jarjestelmatc

konkurssi, mi

o __ Tietojarjestelman yllapidettavyyden f
Tietojarjestelma xy s jarjestelmaar

pettdminen Has e

péivityksia ja

jaavat korjaal

Jarjestelmaa

palautettua v

Puhdistamon OT Ohjelmiston toimintahairio hairictilantes
jarjestelman

yli 2 pdivin a
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Riskitaulukko —valilehti ty6kalun varsinainen

tyoskentelysivu.
Se sisaltaa vaiheet N L e e
* Riskin arviointi * Riskin kasittely
* Riskien tunnistaminen ja analysointi el s e
o e - x ¢ Todennakoisyys * Riskin kasittel
Riskienhallintatydkalu R W U
e Vaikutus e Uusi hallintakeino
e Riskin tunnistamisen pvm . . .
P * Riskitaso ¢ Uuden hallintakeinon
* Jarjestelma/toiminto, johon . C i
J ./ J * Perusteita arvioinnille toteutuksen tarkempi
uhka kohdistuu kuvaus
* Arvioinnin pvm ) _
* Uhka » Toteuttamisen aikataulu
* Riskin kuvaus ja status
e Seuraus * Hallintakeinon toteuttaja
. . ) omistaja
e Riskin toteutumisen vaikutus / J
vesihuoltopalveluun
* Riskin omistaja
e Nhidnsicatr hallintalbainAt
— Riskin tunnistaminen (ja analysointi) — — — — — Riskin arviointi — — — “rk: kﬁjtfe\v e




Jarjestelma- ja toimintolistaus antaa alustavan listauksen vesihuoltotoiminnassa kadytettavia jarjestelmia. Jarjestelmia
ja toimintoja voi lisata listaan vesihuoltolaitoksen tarpeiden mukaisesti

Jarjestelmin tai toiminnon nimi njéiriestelmé'n tai tol
Vedentuotannon ohjaus- ja valvontajarjestelma

Jatevedenpuhdistuksen ohjaus- ja valvontajarjestelma
Verkostojen ohjaus- ja valvontajarjestelma
Verkkotietojarjestelma
Verkostomalli
Kunnossapitojarjestelma
. . . Tydnohjausjarjestelma
tO Imi ntOI |Sta us Varastojarjestelma
Riskienhallintajarjestelma
Asiakastietojarjestelma
Laskutusjarjestelma

Jarjestelma- ja

Taloushallintajarjestelma
Omat tietoliikenneyhteydet
Palveluna ostettavat tietolilkenneyhteydet

Cocument Classification: KPMG Confidential ‘ 19



Uhkalistaus antaa kattavan listauksen eri tyypin uhkia, joiden vaikutusta ja todennakoisyytta tulee miettia tunnistetun
suojattavan omaisuuden osalta.

Uhkatyyppi B Uhkalistaus B seii

Valtamattdmien palveluiden Virransydtdn katkeaminen Sahkdkatko, joka estasd k sen jarjestelm
menettaminen tai prosessin toiminnan.

Valttamattomien palveluiden lImastoinnin tai vedenjakelun hairid Ilmastoinnin tai vedenjakelun hairid, joka
|menettdminen vaikuttaa esimerkiksi laitteiden toimintaar
Toimintojen vaarantuminen Kayttdvirhe Kayttajan tekema virhe, joka voi aiheuttaa

3 jarjestelmassa

Toimintojen vaarantuminen Qikeuksien va@arinkayttd kayttd, mikd voi
johtaa turvallisuusriskeihin.

Toimintojen vaarantuminen Qikeuksien vaarentdminen Kayttdoikeuksien vaarennys, joka mahdaolli:
luvattoman padsyn jarjestelmaan.

Toimintojen vaarantuminen Toimenpiteiden esto Toimenpiteiden tahallinen estaminen, jokz
hairitsee normaalia toimintaa.

Toimintojen vaarantuminen Henkildstan kaytettdvwyden pettdminen 221 A1 e fe ol £V 1= 17 Mieti, millaiset uhkat vaarantavat organisaation

voi johtaa toiminnar Tiedon luottamuksellisuutta

U h ka I iSta U S Tiedon eheytta

Tiedon saatavilla oloa

Prosessin saatavilla oloa

Prosessin eheyttd

Cocument Classification: KPMG Confidential ] 20



Arviointikriteerit —valilehdelle organisaatio voi tallentaa oman riskienhallintapolitiikan

mukaiset arviointikriteerit. Lisaksi valilehdelle on listattu kysymyksia, jotka auttavat
arvioinnin tekemisessa.

symyksia arvicintiin:

Seurausten arviointi

Mitk3 ovat seuraukset, jos Jarjestelman toiminta keskeytyy?
Mitd vaikutuksia siitd voi olla vesihuoltolaitoksen toimintaan?
Mita vaikutuksia siitd voi olla vesihuoltopalveluun?

Mita vaikutusta siitd voi olla muille toimijoille?

Keskeytysten vaikutuksia toiminnalle voidaan arvioida esimerkiksi seuraavia rah
Toiminnalliset vaikutukset (laadullinen) -= Esim. jarjestelman hairitn vaikutus ve
Vesihuoltopalvelun saatavuusvaikutukset (laadullinen) -» Esim. vedenjakelun tai
Julkisuuskuva, luotettavuus, uskottavuus, brandi (laadullinen)

Vaikntnkeat wacihinltnlaitnkcan laincdidannhn milkaican tniminnan tavttumicae

Arviointikriteerit

Riskin todenngkdisyys

Riskin vaikutukset

Riskitasot

Arvo Viri  Todennikdisyyden kuvaus Vaikutuksen kuvaus Riskin suuruus Kisittelyn tarve
il Erittain epatodennakoinen a4 Merkityksetan 21| Matala riski / ei riskia Ei toimenpiteitd
Z-Melku epatodennakdinen Z-Va'hainen =4 Kohtalainen Riskin kehittymista seurattava, ei valittomia toimenpiteita
3 Melko todennikdinen 3 Kohtalainen 29 Merkittiva Vaatii suunnitelmaa riskin pienentdmiseksi, seurattava aktiivisesti
4 Erittain todennakoinen a Vakava =20 [ sietsmaton Vastii vilittomia toimia ja jatkuvaa seurantaa
5- Lahes varma 5- Kriittinen

HOX! Arviointiasteikot ovat esimerkkeja. Suosittelemme laajempia todennakoisyyden ja
vaikutuksen kuvauksia.



Hallintakeinot

Riskin kasittelytapa valitaan taulukkoon oheisen listan mukaisesti :

Riskin kasittelyn lyhyt kuvaus |

Vélttdminen
Hyviksyminen
Siirtaminen

Lieventdminen

Mikali kasittelytavaksi valikoidaan "’lieventaminen’’, tulee kuvata, etta milla hallintakeinoin
riskia aiotaan pienentaa. Hallintakeinon lyhyen kuvauksen voi valita hallintakeinovalikosta
ja tarkemman kuvauksen voi kirjoittaa vapaasti.

Uuden hallintakeinon lyhyt kuvaus n Hallintakeinon kuvaus

EHaIIintotapa Kuvaus: Crganisaation tietoturvan johtaminen ja strateginen hallinta.
Esimerkki: Tietoturvapolitiikan luominen, joka ohjaa organisaation

L tietoturvaan liittyvid prosesseja. Roolien ja vastuiden maarittely.

|Henkilastoturvallisuus Kuvaus: Tyéntekijoiden luotettavuuden varmistaminen ja

tietoturvatietoisuuden lisdaminen.
Esimerkki: Taustaselvitysten tekeminen rekrytoinnin yhteydessa ja
| saannolliset tietoturvakoulutukset.
|Omaisuudenhallinta Kuvaus: Organisaation fyysisten ja digitaalisten resurssien hallinta ja
suojaaminen.
_Esimerkki: Omaisuusrekisterin ylldpito ja pdasyoikeuksien maarittely.

|Tietojen suojaaminen Kuvaus: Luottamuksellisten tietojen turvallisuuden takaaminen.
| S S e Esimerkki: Tiedon luokitteleminen ja késittelyséantdjen madrittaminen.
|Identiteetti- ja kayttévaltuushallinta Kuvaus: Kayttdjien tunnistaminen ja heiddn paasyoikeuksiensa hallinta.

Esimerkki: Padsyoikeuskaytantdjen maaritteleminen ja ylldpito-oikeuksien
| hallitseminen.
|Toimittajasuhteiden hallinta Kuvaus: Toimittajien ja yhteistydkumppaneiden tietoturvakaytantgjen
valvonta.
Esimerkki: Sopimuksissa tietoturvaa koskevien vaatimusten sisallyttdminen
| Jja ndiden tdyttymisen valvominen elinkaaren aikana.
| Tietoturvatapahtumien hallinta Kuvaus: Poikkeamien ja tietoturvaloukkausten havaitseminen ja niihin
reagoiminen.




Raportointi —valilehti kokoaa yhteen jarjestelmaan tai toimintoon kohdistuvien riskien
lukumaaran ja arvioiden keskiarvot.
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Roolit —valilehti antaa mahdollisuuden listata omasta organisaatiostasi |6ytyvat roolit. Listattuun on nostettu
geneerid rooleja, jotka voisivat olla tehtdvasta vastuussa. Riskin omistajalla haetaan tahoa, jolla on riittavat
valtuudet paattaa riskin kasittelysta ja esimerkiksi hallintakeinoihin investoimisesta. Hallintakeinon toteuttaja
puolestaan vastaa maaritellyn hallintakeinon operatiivisesta toteuttamisesta.

- -

Toimitusjohtaja IT-asiantuntija
Tietohallintojohtaja HR-asiantuntija
Talousjohtaja Jarjestelman omistaja
Henkildstdjohtaja Tietoturva-asiantuntija
Projektipdallikko Hankinta-asiantuntija
Tietoturvapaillikko Lakiasiantuntija
Jarjestelman omistaja Toimittajasta vastaava

Webinaarin jalkeinen lisdys:

Roolit
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Perusraportti

Vesihuollon kyberturvallisuuden riskienhallintatyokalu_palautekysely
Naytetaan 11 vastaajaa kyselyn vastaajien kokonaismaarasta 14



Mita tahoa edustat?

Vastaajien maara: 11
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Kuinka tyytyvainen olet riskienhallintatyokalun kokonaisvaltaiseen toimivuuteen?

Vastaajien maara: 11

Erittain tyytyvainen
Neutraali 18%
Tyytymaton

Erittain tyytymaton
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Kuinka helppokayttoisena pidat riskienhallintatyokalua?

Vastaajien maara: 10

Erittain helppokayttdinen 20%

Helppokayttdinen 80%

Neutraali

Vaikeakayttoinen
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Kuinka hyvin riskienhallintatyokalun ominaisuudet vastaavat tarpeitasi?

Vastaajien maara: 11

Erittain hyvin 18%

Kohtalaisesti 18%

i

Huonosti

Erittain huonosti
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Kohtasitko teknisia ongelmia tyokalua kayttaessasi?

Vastaajien maara: 11

Harvoin 459,
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Uskotko hyodyntavasi vesihuoltolaitoksille raataloitya kyberturvallisuuden riskienhallintatyokalua jatkossa?

Vastaajien maara: 11
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Minka arvosanan annat kyberturvallisuuden riskienhallintatyokalun koulutuswebinaarille?

Vastaajien maara: 10

valttava |
heikko |
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Lisasiko webinaariin osallistuminen tietoisuutta kyberturvallisuuden riskienhallinnasta?

Vastaajien maara: 11

Kylla

Ei
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