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1 TERMIT

Asiakastietojarjestelma

Dataloggeri

Dataware (DW)

Etaluettava vesimittari

LinklQ

LoRaWAN

Mittaustietojarjestelma

M-Bus

NB-loT

REST

REST API

Sigfox

Asiakastietojen kasittelyyn ja hallinnointiin tarkoitettu tietojar-
jestelma.

Tiedonkeruulaite, joka keraa mittaustietoa halutusta koh-
teesta ja tallentaa tiedot laitteen sisdiseen muistiin.

Digitaalinen tallennusjarjestelma, joka yhdistaa suuria maaria
dataa monista eri lahteista yhdeksi tietovarastoksi.

Vesimittari, jonka mittaamia veden kulutustietoja voi lukea,
siirtaa ja tallentaa etana.

Kamstrupin kehittdma ja omistama langaton LPWAN (Low
Power Wide Area Network) verkkoteknologia, joka perustuu
M-Bus-standardiin.

Langaton LPWAN (Low Power Wide Area Network) verkko-
teknologia, jonka kehitystd LoRa Alliance -jarjestoé hallinnoi.
Tiedonsiirtotekniikka on globaali ja avoin standardi, jota Suo-
messa tarjoaa Digita Oy.

Jarjestelma, johon tallennetaan eri lahteissa tuotettua mit-
tausdataa. Mittaustietojarjestelmassa tietoa voidaan hallita ja
validoida seké jakaa toisiin jarjestelmiin.

Langallinen, tai langaton (wMBuUSs) ja tiedonsiirtotekniikka,
joka perustuu standardoituun ja avoimeen protokollaan.

Langaton (Narrowband Internet of Things) tiedonsiirtotek-
niikka, joka perustuu perinteisiin mobiiliverkkostandardeihin
hyddyntden mobiiliviestinn&n antennipaikkoja.

Representational state transfer. Ohjelmointirajapintojen to-
teuttamiseen tarkoitettu arkkitehtuurimalli.

REST arkkitehtuurimallia kayttava rajapinta eri tietojarjestel-
mien tiedonvaihtoon (API = application programming inter-
face).

Ranskalaisen saman nimisen yrityksen kehittdma langaton
LPWAN (Low Power Wide Area Network) verkkoteknologia,
jonka verkkoa Suomessa tarjoaa Connected Finland Oy.



2 JOHDANTO

Vesihuoltolaitosten tuloista suuri osa muodostuu veden ja jateveden kayttdmaksuista,
jotka peritdén kulutetusta talousvedestad seké puhdistetusta jatevedestad. Perinteisesti
veden mittaukseen on kéaytetty mekaanisia vesimittareita, joiden lukema on luettu kulut-
tajan (asiakkaan) tai vesilaitoshenkilbkunnan toimesta pientalokohteista kerran vuo-
dessa ja suurten kuluttajien osalta useammin. Laskutus on néin ollen perustunut vuosi-
kulutusarvioon ja kerran vuodessa lahetettavaan tasauslaskuun.

Digitalisaatio on edennyt harppauksin ja etenkin akkutekniikan kehittyminen on mahdol-
listanut etdluennan myds vesimittareihin. Etdluennan myoéta vesilaitokset pystyvat siirty-
maan tasauslaskutuksesta kulutukseen perustuvaan laskutukseen. Kulutukseen perus-
tuva laskutus tasaa vesilaitoksen tuloja ja mahdollistaa nhopeammin reagoivan kayttéta-
louden seurannan. Tasaisempi ja ennakoitavampi tulovirta helpottaa myés omaisuuden-
hallintaa talouden suunnittelun ja hallinnan ndkékulmasta. Reaaliaikaisesti tai lahes re-
aaliaikaisesti mitattu vedenkulutus sek& mittareihin kytkettavissa olevat muut sensorit
tarjoavat myos uudenlaisen ja tarkean tietolahteen omaisuudenhallinnalle.

Tassa oppaassa etaluennaksi maaritellaan ratkaisut, joiden tiedonsiirto hoituu taysin au-
tomaattisesti tiedonsiirtopalvelun avulla. Esimerkiksi autolla ohi ajaen tapahtuva mitta-
rinluenta, kaukoluenta, katsotaan olevan siirtymavaiheratkaisu kohti todellista etaluen-
taa. Oppaan tavoitteena on tukea vesihuoltolaitoksia etéluentaan siirtymisessa ja sen
tarjoamien etujen kokonaisvaltaisessa hyddyntdmisessa. Oppaaseen on koottu toi-
mialan nédkemys etéluettavien mittauksien tavoitteista ja toiveista eri osa-alueilla. Lisaksi
oppaassa esitellaan yleisella tasolla alan teknisid ratkaisuvaihtoehtoja seka etdluen-
nassa huomioitavia reunaehtoja, kuten lainsaadantoa.

Hanke sisalsi haastatteluita, kirjallisuusselvityksen, kyselyita seka tydpajan. Esille nous-
seista hyvista ratkaisumalleista ja kaytanndista laadittiin yleisten ohjeiden lisaksi case-
esimerkkeja, joita on esitelty tdssa oppaassa. Esimerkit kuvaavat aina yksittaistapauk-
sia, joiden soveltuvuutta toiseen vesilaitokseen tulee tarkastella tapauskohtaisesti.

Oppaan ovat toteuttaneet yhteistydssd Suomen Vesilaitosyhdistys ry, Sweco Finland Oy
ja vesihuoltolaitoksista koostuva ohjausryhméa. Ohjausryhmaan kuuluivat: Miikka Pekka-
rinen (Helsingin seudun ymparistopalvelut HSY), Tomi Saari (Kauhavan Vesi Oy), Sami
Vaisanen (Lappeenrannan Energiaverkot Oy), Pirjo Pasanen (Alva-yhtiot Oy), Soile Toi-
vonen (Lahti Aqua Oy), Ismo Lindfors (Porin Vesi, liikelaitos) seka Mika Rontu, Anneli
Tiainen, Joonas Janndari ja Riina Liikanen (Suomen Vesilaitosyhdistys ry). Swecolta
hankkeeseen osallistuivat Jaana Pulkkinen, Pekka Crabol, Tia Savolainen ja Risto Puus-
tinen. Hankkeen on rahoittanut vesihuoltolaitosten kehittamisrahasto.

Kiitamme ohjausryhman lisaksi laitoksia, jotka olivat mukana oppaan laadinnassa: Fors-
san vesihuoltoliikelaitos, Imatran vesi, Haminan Vesi -liikelaitos, Kajaanin Vesi -liikelai-
tos, Kuopion Vesi Oy, Kymen Vesi Oy, Neve Oy ja Turun Vesihuolto Oy.

KiitAamme myds palveluntarjoajia, jotka antoivat oppaalle arvokasta nakemysta etaluen-
nan hyvista kaytannoista. Haastatteluihin osallistuivat:

o Digita Oy e Koka Oy e Xylem Water Solu-
e Effectio Oy e Landis+Gyr Oy tions Suomi Oy

e Esri Finland Oy e Solteq Oyj e Zenner-Korkeamaki
e Helen Oy e Suomen Vesitieto Oy Oy

e Kamstrup A/S e Trimble Solutions Oy

e Keypro Oy



3 ETALUENNAN TAVOITTEET

Etaluennan tarkeimmiksi tavoitteiksi voidaan haastattelujen ja ohjausryhman nakemys-
ten perusteella nostaa vesihuollon asiakaspalvelun parantaminen ja vesihuollon omai-
suudenhallinnan edistaminen.

Ihmiset kayttavat yha laajemmin erilaisia digitaalisia palveluita. Samalla on kasvanut
vaatimukset saada myds vesihuoltoon liittyvia palveluita sahkoisesti ja mahdollistaa kiin-
teistdille esimerkiksi tarkempi oman vedenkulutuksen seuranta. Myds arvio- ja tasaus-
laskutus on haluttu nykyaikaistaa kulutukseen perustuvaksi laskutukseksi.

Vesihuollon omaisuudenhallinnalla puolestaan pyritdén tarjoamaan haluttu palvelutaso
laitoksen omaisuuden elinkaarikustannuksia ja omaisuuden tuottamia hyo6tyja optimoi-
den. Vesilaitoksilla on kuitenkin asiakkaita aina yhteiskunnan kriittisista toimijoista kesa-
vesiasiakkaisiin, joten eri asiakasryhmien tarpeet saattavat poiketa toisistaan merkitta-
vasti. Jotta eri asiakasryhmien palvelutasoja pystytdan maarittelemaan ja parantamaan,
tarvitaan tarkempaa tietoa muun muassa eri asiakasryhmien vedenkulutuksesta. Reaa-
liaikainen tai lahes reaaliaikainen kulutuksen seuranta mahdollistaa esimerkiksi aiempaa
tarkemman vesitaselaskennan, jonka avulla paastaén syventamaan verkoston suoritus-
kyvyn seurantaa ja ennusteita. Jatkuvana prosessina omaisuudenhallinta edellyttaa
my0s kulutustietojen saumatonta keraamista ja kasittelya.

Veden etdluenta edistdd molempia edelld kuvattuja tavoitteita, kun reaaliaikaisempi ku-
lutusseuranta ja kulutustietojen automaattinen lahettdminen mahdollistavat asiakkaille
selkeampia laskutuskaytantoja ja kulutustietoon perustuvia lisdpalveluita. Samalla vesi-
laitos saa ajantasaisempaa ja tarkempia tietoja asiakkaiden tarpeista, tarjoten uudenlai-
sen tybkalun omaisuudella tarjottavien palveluiden kehittdmiseen ja suorituskyvyn tar-
kasteluun.

Tulevissa kappaleissa kasitella&n etéluettavien vesimittareiden kayttdonottoon ja yllapi-
toon liittyvia asioita kaytannonlaheisesti keskittyen edelld kuvattuihin kahteen paatavoit-
teeseen. Kappaleissa kasiteltyjen aiheiden tarkeimmaét asiat asiakaspalvelun ja omai-
suudenhallinnan ndkokulmasta on aina koottuna alla esitetyn kaltaisiin yhteenvetoihin.

Etaluennan tavoitteet

o

» Joustavat digitaaliset
palvelut

» Selkeampi
laskutuskaytanto

» Tarkempaa tietoa eri
asiakasryhmien tarpeista

» Tarkempaa ja
realiaikaisempaa tietoa

omaisuuden
suorituskyvysta

» Asiakkaan kulutuksen-
seurantamahdollisuudet

Asiakaspalvelu
Omaisuudenhallinta

Kuva 1 Etaluennan paatavoitteet ovat asiakaspalvelun parantaminen ja vesihuollon
omaisuudenhallinta




4 ETALUENTAAN SIIRTYMINEN

Etaluettaviin vesimittareihin siirtymista tulee tarkastella jatkuvana prosessina, jossa ve-
sihuollon mittausomaisuuden teknologian paivittamisen liséksi siirrytaan erilaiseen ta-
paan kasitellda veden kayttdoon liittyvad mittaustietoa. Veden etaluentaan siirtymisen voi
jakaa karkeasti neljaan paateemaan, joita on kuvattu Kuva 2.

KHankinnan laajuus ja
tiedonsiirtotapa

Laitoksen resurssit ja
viestinta
«Jarjestelma-
integraatiot. GDPR +
tieto- ja kyberturva
*Asiakkaan
palvelut
*Mittarivaihtojen
\_kirjaaminen

. Kumppanh
*Rajapinnat
*Tiedonsiirtokaytannot
*Markkinavuoropuhelu
*Tarjouspyynnot

Suunnittelu Hankinta

J

== Osittainen

asiakasrajapinta Kaytto- ja i I\t/t ;:']etl(()j/e fl — Asiakasrajapinta

4 N
*Asiakasviestinta
eLaskutus *Mittareiden asennus

*Mittareiden vaihto

*Tarjottavat palvelut 3

*Mittausdatan kasittely
CMittareiden hallinta

Kuva 2. Etéluentaprosessin vaiheet

Suunnitteluvaiheen tarkeimpia asioita on selvittdd, mita etéluennalla halutaan saavut-
taa, eli mitk& ovat etéluennan lyhyen ja pitkén aikavalin tavoitteet oman laitoksen osalta.
Yleensé katsantokannaksi otetaan kulutukseen perustuvaan laskutukseen siirtyminen,
mutta tarkedd on myds pohtia, miten etéluettavilta mittareilta saatavaa dataa voidaan
hyddyntda omaisuudenhallinnassa esimerkiksi toimintavarmuuden ja asiakkaille tarjot-
tavan palvelutason parantamisessa. Kun etdluentaa tarkastellaan laaja-alaisesti ja tule-
vaisuuden mahdollisuudet tunnistaen, voidaan mittarit ja jarjestelmat valita tarpeiden pe-
rusteella eika teknologia edelld. Etaluentaan siirtymisen tavoitteet on hyva kirjata muis-
tiin, jotta ne pysyvat kirkkaina koko etéluentaprosessin ajan. Tavoitteita on hyva myos
tarkentaa etdluennan kehittyessa.

Oman laitoksen tavoitteiden hahmottamista helpottaa tutustumalla etdluennan perustei-
siin, kuten mittaus- ja tiedonsiirtotekniikoihin seka mittausdatan kasittelyyn. Perusteiden
ymmartaminen auttaa kokonaisuuden hahmottamista. Yksi tapa hankkia ajankohtaista
lisatietoa on jarjestda alan toimijoiden kanssa markkinavuoropuhelu, jonka yhteydessa
laitoksen tarpeita ja tavoitteita vastaavia valintoja voidaan tarkentaa.

Jo suunnitteluvaiheessa on tarke&d maaritelld, millaiset ovat laitoksen resurssit niin hen-
kiloston kuin talouden ja jarjestelmaintegraatioiden osalta. Resurssien mukaan voidaan
etéluentaan siirtyminen toteuttaa joko taysin ostopalveluna mittareiden hankinnasta
asennukseen ja mittarilukemien integroimisesta laskutusjarjestelmaan, tai hyddyntaa



enemman laitoksen omaa henkilostoa ja hankkia etédluennan eri osa-alueet erillisind han-
kintoina.

Toteutettiin etdluenta ostettuna kokonaispalveluna tai laitoksen omaan henkilokuntaan
nojaavana hankkeena, on tarkedd maarittaa prosessille vastuuhenkild seké varahenkild.
Liséksi etaluettaviin mittareihin siirtymisestad sekd etenemisvaiheista on hyva tiedottaa
avoimesti koko laitoksen henkilokuntaa, koska kyse on vahvasti asiakasrajapintaa kos-
kettavasta tyosta. Veden etéluennan hyotyjen toteutuminen edellyttaa jarjestelmainteg-
raatioita, joten myds laitoksen tai kunnan ICT-asiantuntijoiden kanssa on tarkeaa kayda
keskustelua. Huomioitavia asioita ovat muun muassa kaytannoét ja tietojarjestelmat, jotta
etaluentatietoja voidaan tallentaa ja kasitella tietoturvallisesti ja tietosuoja huomioiden.

Asiakasnakdkulma tulee myds huomioida jo suunnitteluvaiheessa. Pohdittavia asioita
ovat, miten kulutustietoja jaetaan ja kuinka toimitaan esimerkiksi mittareilta tulevien ha-
lytysten osalta. On myds tarkedéd huomioida etéluentaan liittyvat sopimus- ja laskutus-
muutostarpeet.

Hankintoja tehtdessa kannattaa selvittda toisten vesilaitosten kanssa tehtavien yhteis-
hankintojen mahdollisuus. Etéluentaan liittyvat ratkaisut voidaan ostaa osissa eri tahoilta
tai kokonaisratkaisun toimittajalta pakettina. Viimeistaan hankintoja tehdessa kannattaa
tehda myds taloudellista suunnittelua. Moni mittari- ja tiedonsiirtoratkaisujen toimittaja
mahdollistavat aloituksen pilottiratkaisuna, jossa méaaritellaan tietty mittarimaéra, jolla
kokonaisuutta lahdetaan testaamaan. Nain etdluentaan voidaan testata ennen laajem-
paa hankintakokonaisuutta.

Tarvittavat jarjestelmaintegraatiot tulisi toteuttaa ennen ensimmaisia etaluettavien ve-
simittareiden vaihtoja, jotta tieto kulkee ongelmitta mittareilta laskutusjarjestelméaan jo
mittareita kayttdonotettaessa. Helpoin ratkaisu on hyédyntaa standardoituja rajapintoja,
silla niiden avulla varmistuu tiedon automaattinen, turvallinen ja mahdollisimman virhee-
ton siirtyminen.

Mittareiden vaihtamisesta on hyva tiedottaa asiakkaille suunnitellusti jo ennen konk-
reettista mittarivaihtoa. Viestinta on hyva pitaa selkeana, ja samalla esitella etaluennasta
saatavia hyotyja asiakaan nakokulmista. Asiakasta on hyva muistuttaa, ettad etéluetta-
vaakin vesimittaria tulee tarkkailla myos fyysisesti mahdollisten vuotojen varalta. Myds
asiakasyhteydenottoihin ja huoleen esimerkiksi mittarin sateilysta kannattaa varautua.
Tata vaihetta helpottaa, kun asiakasnakdékulma on otettu huomioon jo suunnitteluvai-
heessa.

Mittarinvaihdon voi toteuttaa laitoksen oman henkiléstén voimin tai sen voi ulkoistaa osin
tai kokonaan. My6s kokonaisratkaisun toimittaja voi hankkia mittarinvaihtajat. Etaluetta-
villa vesimittareilla on useampi tunnistetieto (mittarin numeron liséksi on esimerkiksi
verkkotunnistenumero), joten kannattaa vertailla, tulisiko mittarinvaihdon kirjaaminen to-
teuttaa esimerkiksi mobiilisovelluksen avulla, jolloin valtytddn manuaalisilta kirjauksilta
sekd asentajan etta toimistohenkilokunnan osalta.

Mittareiden kaytto-/yll&pitovaiheeseen siirryttdessa on hyva huomioida, etta mittareita
seka mittareilta saatavaa dataa on tarpeen valvoa ja tarkkailla. Toisin sanoen etéluetta-
vien vesimittareiden kayttdvaihe vaatii enemman seurantaa kuin mekaanisten mittarei-
den. Mittaritoimittajien kanssa tulee keskustella mittareiden hallintamahdollisuuksista
seka nimeta laitoksella etéluettavien seurannasta vastaava henkilo. Viestinta laitoksen
sisalla on tarkeda myos yllapitovaiheessa.
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Kuva 3. Etéaluentaan siirryttaessa laitoksella tulee huomioida vahintaan seuraavat asiat.



5 SUUNNITTELU

Veden etdluentaan siirtyminen on merkittava investointi niin rahallisesti kuin myds vesi-
laitoksen henkilokunnan aikaresurssien nakokulmasta. Hyvalla suunnittelulla etéaluen-
taan siirtyminen toteutuu ennustetusti ja huomioidaan laitoksen tarpeet eri nakokulmista.

5.1 TAVOITTEET

Tavoitteiden méaaritys on kriittinen vaihe mita tahansa merkittdvaa muutosta. Tavoitteet
my0Os auttavat ennakoimattomien asioiden paatoksenteossa, kun voidaan etsia vaihto-
ehtoja, jotka vievat kohti ennalta maarattya padmaaraa. Tavoitteita voi ja pitaa olla mah-
dollista my6s aika-ajoin tarkastella uudestaan seka tarvittaessa paivittaa. Tavoitteiden
maarityksessa kannattaa muistaa niin sanottu SMART-saantd, jolloin tavoite on konk-
reettinen (Specified), mitattava (Measurable), saavutettava (Attainable), tarkoituksenmu-
kainen (Relevant) ja aikaan sidottu (Time-bound). Tall6in tavoitteiden toteutumisesta tu-
lee realistisempaa.

SMART-saannon tarked komponentti on mitattavuus, eli tavoitteille on tarkeaa luoda mit-
tareita, tai sitoa tavoitteet laitoksen olemassa oleviin tunnuslukuihin. Kehitysta seuraa-
malla voidaan varmistaa, etta valitut toimenpiteet ovat oikeita ja tehokkaita. Esimerkkeja
konkreettisista tavoitteista ovat muun muassa laskutukseen kaytetyn tydajan vahentymi-
nen tai alueellisen vesitaselaskennan tarkentaminen. Lisaksi tavoitteissa voi olla tarpeen
eritella lyhyen ja pitkdn aikavélin tavoitteet omiksi kokonaisuuksiksi.

5.1.1 Asiakaspalvelu

Asiakaspalvelun kannalta etéluennan tarkeimpia tavoitteita ovat tyypillisesti automatisoi-
tuun ja kulutukseen perustuvaan laskutukseen siirtyminen, mittarinvaihtoprosessin digi-
talisoituminen seka etaluettavien mittareiden mahdollistamat uudet lisdpalvelut. Asiakas-
palvelun tavoitteiden tdsmentamisté voi tehda seuraavien kysymyksien avulla:

e Mitka ovat eri asiakasryhmien tarpeet, miten jarjestetéaan esimerkiksi isannoitsi-
joiden datan saanti? Minkalaisia toiveita asiakaspalvelun kehittdmisen suhteen
on aikaisemmin saatu?

¢ Mitd palveluita halutaan tarjota eri asiakasryhmille? Halutaanko palvelusta vesi-
laitokselle likevaihtoa? Mité vastuita palveluiden tarjoamiseen liittyy?

o Vilitetdanko asiakkaille mittareilta mahdollisesti saatavia halytystietoja?

¢ Miten suhtaudutaan vesimittareiden tarkkailupalveluiden tarjoajiin ja muihin kol-
mansiin osapuoliin?

e Onko tarpeen pdivittda toimitus- ja sopimusehtoja?

5.1.2 Omaisuudenhallinta

Omaisuudenhallinta tarvitsee jatkuvaa ja mahdollisimman tarkkaa tietoa omaisuuden ti-
lasta ja suorituskyvystd. Reaaliaikainen automaattisesti kerattava tieto veden kulutuk-
sesta tukeekin erinomaisesti monien omaisuudenhallinnan tavoitteiden toteutumista sa-
malla kun kayttémaksujen tasaisempi ja ennakoitavampi tulovirta helpottaa omaisuuden-
hallintaa talouden suunnittelun ja hallinnan nékdkulmasta.

Omaisuudenhallinnan osalta etaluennan tavoitteet voivat liittya laitoksen siséisten toi-
mintojen tehostamiseen esimerkiksi laskutuksen ja mittareiden vaihdon osalta. Liséksi
voidaan tavoitella parempaa verkostonhallintaa tarkentamalla vedenkulutusennusteita,



tai kytkemalla kulutustieto vesitaselaskentaan. Asiakaspalvelun tavoin etdluennan tavoit-
teita omaisuudenhallinnan osalta voi tdsmentaa kysymyksien avulla:

¢ Onko laitoksella omaisuudenhallintahaasteita, joita tarkka kulutustieto voisi aut-
taa ratkomaan?

e Halutaanko reaaliaikainen kulutustieto yhdistda johonkin toiseen omaisuuden
suorituskykya kuvaavaan mittaustietoon?

o Keskitytaanko etaluettaviin vesimittareihin siirryttdessa vain laskutusperusteisten
vesimittareiden vaihtamiseen vai sisaltyyko aluemittauspisteiden rakentaminen
samaan hankkeeseen?

5.2 LAINSAADANTO

Etéluettavien vesimittareiden kayttoon littyy myods monia lainsdadanndollisia velvoitteita,
joista keskeisimpia on kasitelty tdssa kappaleessa. Sdadokset tulee aina tarkistaa ajan-
tasaisesta lainsaadanndosta.

5.2.1 Asiakkaan tietosuoja

Henkil6tietoja ovat kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
166n liittyvat tiedot. HenkilGtietoja ovat my6s erilliset tiedot, jotka yhdistettyina mahdollis-
tavat tietyn henkilon tunnistamisen 1. Esimerkiksi etaluettavien mittareiden vaihtamisen
yhteydessa kasiteltavat asiakkaiden osoite- ja yhteystiedot ovat henkilGtietoja. My6s ve-
denkulutuksen katsotaan olevan henkilttietoa, silla osoitetiedon, tai taloyhtion asukas-
luettelon avulla kulutustieto voidaan kohdentaa tiettyihin henkil6ihin, yhden asukkaan
huoneistossa, tai kiinteistossa tieto voidaan jopa kohdentaa yksittdiseen henkiléon 2.
Henkilttietojen kasittelyd ohjeistaa EU:n yleinen tietosuoja-asetus, 2016/679 GDPR
seka sita tasmentava ja taydentava Tietosuojalaki 1050/2018.

Kasiteltdessa henkildtietoja tulee noudattaa niin sanottuja tietosuojaperiaatteita, joiden
mukaan henkilttietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn
kannalta lapinakyvasti. Liséksi tietoja on kerattava ja kasiteltava tiettya, nimenomaista ja
laillista tarkoitusta varten seké vain tarpeellinen maara henkilétietojen kasittelyn tarkoi-
tukseen nahden. HenkilGtietoja on paivitettava aina tarvittaessa ja epavarmat seka vir-
heelliset henkilttiedot tulee aina poistaa tai oikaista viipymatta. Henkilotietoja saa sailyt-
tda vain niin kauan kuin on tarpeen ja niita tulee aina kasitella luottamuksellisesti ja tur-
vallisesti. Julkisoikeudellisella vesihuoltolaitoksella tulee liséksi olla nimettyna tietosuo-
javastaavaa, joka toimii organisaation sisdisena asiantuntijana ja yhteyshenkiléna tieto-
suojaan liittyvissa asioissa 2.

Lis&a tietosuojaan liittyvasta lainsdadannosta voi lukea seuraavista laeista:

e EU:n vleinen tietosuoja-asetus, 2016/679
e Tietosuojalaki 1050/2018

! Euroopan komissio, Mitk3 tiedot ovat henkilétietoja? https://commission.europa.eu/law/law-
topic/data-protection/reform/what-personal-data_fi

2 Tietosuojavaltuutetun toimisto. Usein kysyttyd henkildtietojen kasittelysta taloyhtisissa. https://tieto-
suoja.fi/usein-kysyttya-taloyhtiot

3 Tietosuojavaltuutetun toimisto. Usein kysyttya EU:n tietosuoja-asetuksesta. https://tietosuoja.fi/gdpr



https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://commission.europa.eu/law/law-topic/data-protection/reform/what-personal-data_fi
https://commission.europa.eu/law/law-topic/data-protection/reform/what-personal-data_fi
https://tietosuoja.fi/usein-kysyttya-taloyhtiot
https://tietosuoja.fi/usein-kysyttya-taloyhtiot
https://tietosuoja.fi/gdpr

5.2.2 Tieto-ja kyberturva

Etaluettavilta vesimittareilta saatava data on vesilaitoksen liikketoiminnan kannalta kriit-
tista tietoa. Data liilkkuu séhkdisesti tiedonsiirtoverkon kautta jarjestelmiin, mika edellyt-
taa tieto- ja kyberturvan huomioimista. Palveluntarjoajat vastaavat omien palveluiden ja
jarjestelmien tieto- ja kyberturvallisuudesta, mutta myos laitoksella on vastuu huolehtia
tieto- ja kyberturvallisuutta edistavista toimintatavoista.

Tietoturvalla tarkoitetaan kaikkia niita hallinnollisia ja teknisia toimia, joilla varmistetaan,
ettd tieto on luottamuksellista, eheda ja kaytettdvad. Toisin sanoen tiedon tulee olla oi-
kea-aikaisesti saatavilla niille henkildille, joilla on oikeus tiedon kaytolle 4. Kyberturvalli-
suudessa tunnistetaan, ehkaistdan ja varaudutaan sahkdoisten seka verkotettujen jarjes-
telmien hairididen vaikutuksiin ®.

Etaluettavien vesimittareiden osalta laitoksen tulee kiinnittda huomiota tietoturvaan jar-
jestelmien ja integraatioiden lisdksi esimerkiksi siten, ettd datan salausavaimia ei l&he-
tetd sahkopostitse. Salausavaimia kaytetaan tiedonsiirtopakettien salauksen purkami-
seen, eli salausavaimen avulla data on muunnettavissa hyodynnettavaan muotoon 6.
Salausavainten kasittelysta tulee vaatia laitetoimittajalta kuvaus, josta kay ilmi salaus-
avainten kasittelytavat. Salausavainten kasittelyyn liittyvia tahoja ovat mittarin valmistaja,
maahantuoja seka luentapalvelun tarjoaja. ’

Vesihuoltoala kuuluu NIS2-direktiivin piiriin ja direktiivin vaatimukset koskevat ainakin
suurimpia vesihuoltolaitoksia. Direktiivin tavoitteena on vahvistaa ja yhdenmukaistaa yh-
teiskunnalle kriittisten sektoreiden kyberturvallisuuden tasoa EU:ssa. Kaytadnndssa vesi-
laitosten tulee hallita kyberturvallisuusriskeja riski- ja suorituskykyperusteisesti teknisten,
operatiivisten ja organisatoristen toimenpiteiden avulla, jotta poikkeamien vaikutukset
palvelujen vastaanottajiin tai muihin palveluihin voidaan estaa tai minimoida. 8 NIS2-
direktiivi toimeenpannaan kansallisessa lainsaadannossa 17.10.2024 mennessa °. Lisaa
NIS2-direktiivista voi lukea seuraavasta linkista:

e Kyberturvallisuusdirektiivi (NIS2-direktiivi)

5.2.3 Mittaustiedon luotettavuus

Vesimittareiden toiminnan, mittausmenetelmien ja mittaustulosten luotettavuutta pyrKii
turvaamaan Mittauslaitedirektiivi MID 2014/32/EU seka Mittauslaitelaki 17.6.2011/707.
Lain mukaan toiminnanharjoittaja, eli vesilaitos vastaa muun muassa mittarin soveltu-
vuudesta kayttotarkoitukseen ja -ymparistdon seka mittarin luotettavasta jatkuvasta

4 Kyberturvallisuuskeskus. Tietoturva. https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-
ja-valvonta/tietoturva

5> F-secure. Mitd on kyberturvallisuus? https://www.f-secure.com/fi/articles/what-is-cyber-security

6 TEPA-termipankki — Sanastokeskus. https://termipankki.fi/tepa/fi/haku/salausavain

7 Kamstrup, Hoisko. Haastattelu 2023.

8 Suomen Vesilaitosyhdistys ry. Kriittisten toimijoiden hairiénsietokykya vahvistetaan EU:ssa.
https://www.vvy.fi/ajankohtaista/uutiset/kriittisten-toimijoiden-hairionsietokykya-vahvistetaan-eu-ssa-
1/

9 Valtioneuvoston hankeikkuna, Kyberturvallisuusdirektiivin (NIS2-direktiivi) kansallista toimeenpanoa
tukeva tyéryhma. https://valtioneuvosto.fi/hanke?tunnus=LVM044%3A00/2022



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555&qid=1673935710925
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://www.f-secure.com/fi/articles/what-is-cyber-security
https://termipankki.fi/tepa/fi/haku/salausavain
https://www.vvy.fi/ajankohtaista/uutiset/kriittisten-toimijoiden-hairionsietokykya-vahvistetaan-eu-ssa-1/
https://www.vvy.fi/ajankohtaista/uutiset/kriittisten-toimijoiden-hairionsietokykya-vahvistetaan-eu-ssa-1/
https://valtioneuvosto.fi/hanke?tunnus=LVM044%3A00/2022

toiminnasta. Tarvittaessa vesilaitoksen tulee myods varmistaa mittarin luotettavuus?® ja
vesihuoltolain mukaan olla selvilla hallinnoimiensa laitteiden kunnosta *.

Mittauslaitedirektiivin ja mittauslaitelain ohella muita etéluettavien vesimittareiden kayt-
toon, luotettavuuteen ja vastuujakoon vaikuttavia lakeja ovat mm:

e Valtioneuvoston asetus mittauslaitteiden olennaisista vaatimuksista, vaatimus-
tenmukaisuuden osoittamisesta ja teknisista erityisvaatimuksista 1432/2016

e Ymparistdministerion asetus rakennusten vesi- ja viemarilaitteistoista
(1047/2017) ja asetuksen muutos (814/2020)

e Tuotevastuulaki (694/12990)

Lainsaadanto

O
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koskeva lainsaadanto
(mm. GDPR,

* Tieto- ja kyberturvaan
littyva lainsaadanté (mm.

: . : NIS2)

Tietosuojalaki 1050/2018)

» Mittaustiedon
luotettavuuteen liittyva
lainsdadanto

Asiakaspalvelu

Omaisuudenhallinta

Kuva 4. Etaluettavien vesimittareihin siirtymisessa tulee huomioida vahintdan seuraa-
vat lainsdaddannolliset asiat.

10 Mittauslaitelaki 17.6.2011/707. https://www.finlex.fi/fi/laki/ajantasa/2011/20110707
11 vesihuoltolaki 9.2.2001/119. https://www.finlex.fi/fi/laki/ajantasa/2001/20010119
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https://www.finlex.fi/fi/laki/alkup/2016/20161432
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https://www.finlex.fi/fi/laki/alkup/2017/20171047
https://www.finlex.fi/fi/laki/alkup/2020/20200814
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5.3 ETALUETTAVAN VESIMITTARIN VALINTA

Markkinoilla on talla hetkella vaihtelevia ratkaisuja, joista on tarke&a valita laitoksen tar-
peita ja tavoitteita vastaavat laitteet. Tahan kappaleeseen on koottu yleista perustietoa
etdluettavista vesimittareista seka toimittajahaastatteluihin perustuva katsaus tarjon-
taan.

Etaluettavat vesimittarit lahettdvat mittausdataa tiedonsiirtomenetelman valityksella.
Tassa oppaassa keskitytaan mittareihin, jotka lahettavat tietoja langattomasti. Alyk-
kaaksi vesimittariksi kutsutaan esimerkiksi ultradénivesimittaria, joka kasittelee ja tallen-
taa mittaustietoa sekéd mahdollistaa eri tiedonsiirtomenetelmien kayton. Mittarit sisaltavat
virtaaman mittaukseen seka muihin ominaisuuksiin kehitettyja suorittimia. Alykkaissa ve-
simittareissa on myds muisti, jonka tehtavana on tallentaa laiteohjelmisto, asetukset ja
mitatut lukemat. Ultragd&nimittareiden muistipiirit on usein toteutettu tekniikalla, joka mah-
dollistaa tallennettujen tietojen sailymisen myés virransyoton hairiiden aikana *2.

Mittareiden vaihtovali maaraytyy pitkalti pariston keston mukaan, koska harvoin etaluet-
tavia vesimittareita voidaan kytkea verkkovirtaan ilman mittaritilaan tehtévia muutostoita.
Pariston kesto on vesimittarin teknisistd ominaisuuksista ja tiedonsiirron tiheydesta riip-
puvainen, mutta yleisesti alykkaissa mittareissa se on noin 10-15 vuotta. Vesimittarin
paristo kestaa koko mittarin kayttdian ajan, eika paristoja ei ole mahdollista vaihtaa 2.
Pariston kestoon vaikuttaa tiedonsiirtotiheyden lisdksi myos tiedonsiirtoverkon kuulu-
vuus. Haastavia sijainteja ovat syvat kellarit, mittakaivot ja esim. metallivuoratut ja ma-
talaenergia kiinteistot, kyseisissa kohteissa voi olla tarpeen kayttadd mittariin kytkettavaa
lisdantennia, tai erillistd kuuluvuutta parantavaa vahvistinta. Mikali laitoksella on jo suun-
nitteluvaiheessa tiedossa erityiskohteita, kannattaa mittareiden ja tiedonsiirtoverkkojen
lisdantenni- ja vahvistinmahdollisuuksia selvittéda jo hyvissa ajoin ennen asennuksia. Ve-
silaitosten on hyva pysytella noin kymmenen vuoden vaihtovalissd mittareiden osalta
my0s etdluentaan siirtymisen jalkeen, silla parempi mittaustarkkuus voi johtaa mittauk-
sessa sallitun vaihteluvalin kiristymiseen nykyisesté +/- 5 prosentista.

Etaluettavat mittarit vaativat toisinaan paivittdmista, joko ohjelmistosyista tai vesilaitok-
sen tarpeista johtuen. Jo suunnitteluvaiheessa on hyva selvittaa, miten mittareiden péai-
vitys toteutetaan: onko vesilaitokselle itselleen mahdollista hankkia mittareiden hallinta-
portaali, vai hoituuko paivitykset aina mittaritoimittajan kautta. On myds hyva selvittaa,
mitd ominaisuuksia (esimerkiksi lahetystiheys, halytykset) vesimittareista voidaan saa-
taa.

5.3.1 Vesimittareiden mittaustekniikka ja halytykset

Vesihuoltolaitoksen asiakkaiden vedenkulutusta on pitkddn mitattu mekaanisella mit-
tausperiaatteella toimivilla vesimittareilla. Mekaanisen mittarin toiminta perustuu siihen,
ettd veden virtaus pydrittdd mittarin sisalla olevaa siipipyoraa, mika puolestaan aiheuttaa
muutoksen mittarin numerotaulun lukemissa 3. Mekaaniseen mittariin voidaan liittaa esi-
merkiksi LoRa-verkon lahetin, jonka avulla mekaanisesta mittarista saadaan etaluettava.
Induktiivisissa mekaanisissa mittareissa elektroninen laskinyksikkd tunnistaa siipipyoran

12 Aki Vahasoyrinki, 2015. Etiluettavien vesimittareiden kayttd kiinteistokohtaisessa veden mittauk-
sessa. https://oulurepo.oulu.fi/handle/10024/40918

13 Korhonen J., 2015. Vesihuoltolaitosten vesimittareiden etiluenta.
https://www.theseus.fi/bitstream/handle/10024/100167/Korhonen_Joonas.pdf?sequence=1&isAllo-
wed=y
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likkeet induktiivisesti. Laskinyksikdn kaamit tunnistavat pydrimisnopeuden ja -suunnan
eika laskinkoneistoa pysty hairitsemaan esim. magneetein. 4

Suuri osa markkinoilla tarjolla olevista etéluettavista vesimittareista ovat ultradénimene-
telméalla toimivia. Ultradanivesimittarin toiminta perustuu ultradénen vasta- ja myotavir-
ran kulkuaikaeroon, josta mittarin prosessori laskee vesimaaran. Ultradénimittari on
tarkka myds pienilla tilavuusvirroilla ja pystyy havaitsemaan jopa tiputtavan vesihanan
vedenkulutuksen. Ultradanimittari ei sisalla liikkuvia osia, joten se kestda mekaanista
mittaria paremmin kulumista ja sailyttdd mittaustarkkuutensa. Se voidaan my6s asentaa
mihin tahansa asentoon. Ultradanimittari kestaa suuriakin virtaamavaihteluita. 2

Alykkaan vesimittarin prosessori voidaan ohjelmoida tunnistamaan vesivuodot, paluuvir-
tauksen, kuivakaynnin ja mittarin luvattoman kasittelyn. Mittari voidaan liittda langallisiin
ja/tai langattomiin tiedonsiirtomenetelmiin. Useissa etaluettavissa mittareissa on myo6s
dataloggeri, eli laitteen sisdinen muisti. **

Etaluettaviin vesimittareihin on usein integroitu erilaisia halytyksia. Tyypillisia halytyksia
ovat mm. pariston vahyydesta kertova halytys, vuotohalytys, jaatyminen/alhainen lam-
pdétila, paluuvirtaus jne. Halytysten kasittely- ja hallintatavat tulisi maarittaa jo ennen en-
simmaisten etéluettavien vesimittareiden asennusta. Esimerkiksi vuotohalytysten kasit-
tely olisi hyva huomioida myds toimitus- ja sopimusehdoissa, silla usein toimitusehtoihin
on kirjattu, etta laitos ilmoittaa asiakkaalle, mikali se havaitsee normaalista poikkeavaa
kulutusta. Talléin huomioimatta jaanyt etaluettavan vesimittarin vuotohalytys voi aiheut-
taa ristiriitaisen tilanteen vesilaitoksen ja asiakkaan valilla. Joistain mittarimalleista haly-
tyksia voidaan myds kytkeda pois paalta, mikali vesilaitos ei halua niita kasitella.

Etaluennan mahdollistamia hyotyja erityisesti omaisuudenhallinnassa voi myds laajen-
taa liittamalla etéluettaviin vesimittareihin, tai mittariventtiilin 1aheisyyteen esimerkiksi
paineen, lampdtilan ja vedenlaadun mittaukseen tarkoitettuja sensoreita.

5.3.2 Markkinakatsaus tarjolla oleviin vesimittareihin

Taman oppaan laadinnassa tarkeassa roolissa olivat toimittajahaastattelut, joiden avulla
selvitettiin tarjolla olevia mittareita sek& niiden ominaisuuksia. Taulukossa 1 on esitetty
eri toimittajilta saatuja tietoja heidan mittareistaan.

14 Nieminen V., 2023. Haastattelu.
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Taulukko 1. Yhteenveto eli mittaritoimittajien tarjonnasta (perustuen hankkeen yhtey-
dessa toteutettuihin haastatteluihin 2023). Mittareihin mahdollisuus kytkea lisdantenni.

. . Akun . . . -
Toimittaja Mlttgus- Tlg_don- Koko- Materiaali kesto Halytykset ja _saa_tavnla olevat lisa-
tekniikka siirto luokat @) ominaisuudet
elektromag- u . i .
neettineng LoRaWAN komposiitt Halytykset: Paristo vahissa, paluuvir-
Xylem mekaaninén NB-loT " | DN15- tai 16 taus, vuoto, ilmakuplat, jaatyminen, lam-
tai WMBUS 50 messinki pdtila alle +1C, kuumuus, mittari kuiva,
ultraséni ei kulutusta
- Halytykset: Paristo véahissa, paluuvir-
L?\IRBa-\le¢N kﬁ?&ﬁ‘:’:gl’ taus, vuoto, kova virtaama, maksimi vir-
. w taama ylitetty Q<Qs, alhainen/korkea
R wMBuUS: DN15- ton teras o . T .
Kamstrup ultradani Link 1Q 1 300 Korvaa- 16 lampétila, ei kulutusta, mittari kuiva, mit-
2G/AG massa tari murrettu
Sigfox messinain Lisdominaisuudet: akustinen vuoto-
9 9 vahti
Halytykset: Paristo vahissa, paluuvir-
mekaaninen DN15— taus, vaarinpain asennus, vuoto, putki-
Koka / (induktiivi- 50 rikko, jaatyminen (<2°C), ymparistdn
B-meters nen) LoRaWAN DN50— messinki 10-16 | kuumuus (> 55°C), ei kulutusta 7 pai-
tai 200 vaan
ultradéani Lisdominaisuudet: tuntidata (datalog-
ger), ympariston ja veden lampdtilatieto
Halytykset: Vuoto, suuri virtaus, sisai-
Landis+ o NB-loT o nen virhe, hairinta, jaatyminen, mittari
Gyr ultrad@ani LoRaWAN messinki 15 kl_lea o _
Lisdominaisuudet: Akustinen vuoto-
vahti
Effectio / | ... | LORAWAN | DN15- komfa(i’s”m 16 | Halytykset: Paristo vahissa, paluuvir-
Axioma NB-loT DN50 messinki taus, vuoto, putkirikko, mittari kuiva
Zenner- mekaaninen | LoRaWAN DN15- Halytykset: Parlstc_n vahissa, palquylr-_
. DN50 - taus, vuoto, kova virtaama, ali-/ylimitoi-
Korkea- tai NB-loT messinki 15 RSN . 2
méki ultradzni wmBuUs DN50- tus_,_mlttarl kuiva, ei kulutusta, lampdtila,
DN200 hairinta
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Etaluettavan vesimittarin vesimittarin valinta

O

 Mittareiden
halytysominaisuudet

» Mittareihin liitettavat

e Paremmat
kulutuksenseuranta-
mahdollisuudet

» Mittareiden
halytysominaisuudet

lisdsensorit
+ Toivottu pariston kesto

» Lisdantennin
asennusmahdollisuudet

Asiakaspalvelu

Omaisuudenhallinta

Kuva 5. Etaluettavien vesimittareiden valinnassa laitoksella tulee huomioida vahintaan
seuraavat asiat.

5.4 TIEDONSIIRTOTEKNIIKAN VALINTA

Etéluettavien vesimittareiden tiedonsiirtotekniikan valinnassa on suositeltavaa vertailla
laitoksen omaa toimintaymparistdd ja etaluennan tavoitteita eri tiedonsiirtoratkaisujen
ominaisuuksiin ja mahdollisiin rajoitteisiin. My6s erilaisten tekniikoiden testaaminen ja
kokemuksien vaihtaminen muiden vesilaitoksien kanssa voi antaa arvokasta tietoa tie-
donsiirtojarjestelmien soveltuvuudesta oman laitoksen toimintaymparistdon ja toiminta-
politikkaan. Tiedonsiirrossa kannattaa myds huomioida laitoksella entuudestaan mah-
dollisesti olevassa olevat tiedonsiirtoyhteydet, erilaisten ratkaisujen totutuksen monimut-
kaisuus sekd mahdolliset hairidalttiudet.

Mittaustietojen tiedonsiirrossa voidaan hyddyntda useita erilaisia tekniikoita riippuen
muun muassa siita, onko mittari liitettavissa sahkodverkkoon vai tuleeko tiedonsiirron on-
nistua pienemmalla maaralla virtaa, eli paristokayttdisesti. Tiedonsiirtotekniikoita voi
kayttaa kokonaisuudessa myos rinnakkain, esimerkiksi data voidaan siirtdd mittarilta
keskusyksikolle langallisena vaylatiedonsiirtona ja keskusyksikolta luentajarjestelmaan
mobiiliverkkoyhteydella 3. Lisaksi vedenkulutustietoja on mahdollista siirtda sahkomitta-
reihin asennettavan moduulin avulla sédhkdyhtiélle ja siitd edelleen vesihuoltolaitokselle.
Sahkomittareihin asennettavien moduulien maara voi kuitenkin olla rajoitettu, mik& voi
aiheuttaa vesilaitokselle haasteita 2.

Talla hetkella vesimittarit voivat hyddyntad seuraavia markkinoilla olevia langattomia tie-
donsiirtoverkkoja: LoRaWAN, wireless M-Bus, teleoperaattoreiden NB-I0T, LTEM,
GSM/GPRS-verkot (matkapuhelinverkon tiedonsiirtoyhteydet) ja Sigfox. Eri tiedonsiirto-
teknikoita on esitelty seuraavissa kappaleissa yksityiskohtaisemmin.
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54.1 M-Bus Bus

M-Bus jarjestelma koostuu aina mittaustietoa keraavasta mittalaitteesta (vesimittari) ja
tiedonkeruuyksikosta, joka keraa ja halutessaan lahettdd mittaustiedot eteenpain halut-
tuun paikkaan. M-Bus jarjestelma voi olla langallinen, tai langaton (wWMBus) ja tekniikan
suurimpia etuja ovat standardoitu ja avoin protokolla, eli eri valmistajien laitteet voivat
hyodyntaa samaa jarjestelmaa °. M-Bus verkon rakentaminen, omistajuus ja hallinta
ovat laitoksen omalla vastuulla tehden siitd muita tekniikoita hieman kallimman etenkin
harvaan asutuilla alueilla, jossa tiedonkeruulaitteita saatetaan tarvita enemman 6, Kuva

6 havainnollistaa M-Bus jajestelman toimintaperiaatetta.
Slave Slave Slave

NS
| t 3 3
Laitoksen  qumm| Verkko msssmp Master (m—
tietokanta t t 1
A A ™

Slave Slave Slave

Kuva 6. M-Bus jarjestelmén toimintaperiaate: Mittaustietoa kerdavéat tiedonkeruulaitteet
(vesimittarit) ja keskuslaite (Master), joka lahettaa mittaustiedot eteenpadin laitokselle.

Langatonta M-Bus-standardia edustaa myds Kamstrupin kehittama ja omistama linklQ®
- tiedonsiirtotekniikka, jonka verkko toteutetaan aina yhteistydssa Kamstrupin kanssa.
LinklQ®-verkko perustuu suurikokoisiin, pitkan kantaman tiedonkeruuyksikoéihin, joilla
saadaan kattava peittoalue kevyella infrastruktuurilla 6.

5.4.2 NarrowBand loT eli NB-loT ) NB-IoT

NB-loT-jarjestelm& perustuu perinteisiin mobiiliverkkostandar-
deihin hyoédyntaen mobiiliviestinnan antennipaikkoja. Kaytan- 1 B
ndssa NB-loT kayttaa 4G/LTE-matkapuhelinverkon tukiasema-
mastoja *'. 4G LTE-kaistasta varataan vain NB-loT-laitteiden
kaytossa oleva oma kaista. Yksinkertaisen signalointirakenteen ‘ \
ja viestien toiston ansiosta kuuluvuus on hyva myds haja-asutus-
alueilla ja sisatiloista 8.

NB-loT-tekniikkaa voidaan kayttda kaksisuuntaiseen tiedonsiir- R
toon. NB-loT-laitteissa on oltava SIM-kortti ja ne ovat yhteydessa

verkkoon vain silloin, kun ne l&hettavat tai vastaanottavat dataa, T AN
muun ajan tiedonsiirto on lepotilassa. Taman oppaan kirjoitus-

hetkella NB-loT-verkon tarjoavia teleoperaattoreita ovat Telia ja .
DNA-yhteisverkko sek& Elisa. NB-loT-verkossa

on matkapuhelinverkon tavoin roaming-sopi- Kuva 7. Elisan NB-loT-verkon peitto-

muksia. alue oppaan kirjoitushetkella 2023.

15 PAM, Saint-Gobain, 2018, M-Bus-etiluennan suunnitteluohje. https://www.pamline.fi/Down-
load/22669/0hje MIT_M-Bus%20-et%C3%A4luenta.pdf

16 Kamstrup, Tiedonsiirtotekniikat. https://www.kamstrup.com/fi-fi/insights/tiedonsiirtotekniikat-vesi
17 Digita, 2023. https://www.digita.fi/etusivu/palvelut-yrityksille/digitan-iot-palvelut/lorawan-teknolo-
gia/10-faktaa-lorawan-ja-nb-iot-tekniikasta/

18 DNA, 2023. https://www.dna.fi/yrityksille/iot/iot-teknologiat#nb-iot
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5.4.3 LoRaWAN L§RaWA N

LoRaWAN® on langaton LPWAN (Low Power
Wide Area Network) verkkoteknologia, jonka kehi-
tysta LoRa Alliance -jarjesto hallinnoi. LoORaWAN
tiedonsiirtoverkossa mittalaitteiden  [&hettdméa
tieto ohjataan niin sanottujen yhdyskaytavien
avulla eteenpain. ** LoRaWAN on globaali ja
avoin standardi ja Suomessa LoRa-yhteensopi-
vaa verkkoa tarjoaa Digita Oy. Jarjestelmén voi
laitos halutessaan kuitenkin rakentaa myas itse.

Murmansk
Muurman: skl

LoRaWAN® tiedonsiirto on suunniteltu langatto-
maan ja nopeaan, mutta vahatehoiseen tiedonsiir-
toon sopien erityisesti pienten dataméaarien lahet-
tdmiseen ja vastaanottamiseen. Riippuen sijain-
nista jarjestelma soveltuu usein myos haja-asu-
tusalueille. Etéluettavien vesimittareiden kannalta &
ehka tarkeimpia ominaispiirteitd on kaksisuuntai- ocmotw
nen tiedonsiirto, joka mahdollistaa mittareiden
etakonfiguroinnin. Liséksi riippuen paikallisen Lo-
RaWAN tiedonsiirtoverkon tiheydesta, jarjestelma Kuva 8. Digitan LoRa-verkon peitto
mahdollistaa tietoa lahettavien mittareiden likutel- oppaan kirjoittamishetkelléa 2023.
tavuuden ja paikantamisen. 1°

“*" Saint Petersburg
Pietari

ECTAMIA

Yleinen kaytanto on, etté Digita hoitaa LoORaWAN liittymakaytannot vesimittaritoimittajien
kanssa, mutta sovittaessa myos laitos voi hoitaa taman. Tarke&é on, ettei mittareiden
salausavaimia laheteta sahkopostitse. Nain varmistetaan tietoturvallisuus. Digita projisoi
vesimittarit verkkoon riippumatta laitteen valmistajasta. Ainoa vaatimus on, etta vesimit-
tari tukee LoRaWAN-tiedonsiirtoa. Verkko on kattava ja sita laajennetaan asiakkaiden
tarpeiden mukaisesti. Tasta huolimatta verkko ei kata kaikkia paikkoja, esimerkiksi ra-
kennusten seindmateriaalien takia haastavia kohteita. Talléin on mahdollista parantaa
kuuluvuutta pienilla sisatukiasemilla, myos mittareihin kiinnitettavat lisdantennit paranta-
vat tiedonsiirtovarmuutta haastavissa kohteissa. Mittareiden ja verkon valistd kommuni-
kointia voi tarkastella Digitan ThingParkissa. ThingParkin avulla nahdaan mm. vesimit-
tarin yleisimmin kayttamat tukiasemat seka tiedonsiirron toimivuus.

Digita tarjoaa suoraa vesimittareilta tulevan ns. raakadatan tiedonsiirtoa vesilaitoksen
jarjestelmiin tai vaihtoehtoisesti vesimittareiden tietopaketin heksakoodina, joka toimite-
taan purettuna, eli dekoodattuna asiakkaalle API-rajapinnan avulla.

1% Digita, LoRaWAN-teknologia, https://www.digita.fi/etusivu/palvelut-yrityksille/digitan-iot-pal-
velut/lorawan-teknologia/
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Case-esimerkki Digitan kanssa toteutettavasta etaluentaan siirtymisesta

Usein vesihuoltolaitosasiakkaan kanssa aloitetaan 3—6 kuukauden pilotilla. Vesimittarimalli pe-
rustuu laitoksen valitsemaan vesimittaritoimittajaan (voi myos olla useampia kuin yksi). N&in
laitos paésee tutustumaan konkreettisesti etéluettavien mittareiden ja tiedonsiirron toimintaan.

Onnistuneen pilotointijakson edellytyksia ovat
e vesilaitos nimeaa pilottiprojektille vastuuhenkilon seka varahenkilon

e pilottiprojektista viestitddn ja kokemuksia haetaan laitoksen koko henkiléston katta-
vasti

e |aitos huolehtii riittavasta dokumentaatiosta

o laitos selvittdd hankkimiensa sovellusten tietoturvan, Digita huolehtii tietoturvasta
omalta osaltaan

e salausavaimia ei koskaan laheteta sahkopostitse

Kun pilotointiprojekti on ohi ja siirrytddn sopimusvaiheeseen, sovitaan sdanndlliset laatupala-
verit, joissa kaydaan lapi etdluentaan siirtymisen jatkovaiheita seka esimerkiksi mittareiden ja
verkon tiedonsiirron toimivuutta.
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5.4.4 Sigfox 'sigfox

Sigfox on samaa nime& kantavan ranskalaisen

yrityksen kehittdma tiedonsiirtotekniikka. LoRaWANIn

tavoin Sigfox on LPWAN (Low Power Wide Area Net-

work) verkkoteknologia. Sigfox-yritys ei itsessaan

rakenna verkkojaan, vaan se tekee vyhteistyota

paikallisten verkkooperaattoreiden kanssa, Suomessa

Sigfox-verkkoa tarjoaa taman raportin
kirjoittamishetkella Connected Finland % 22,

Finland

Sigfoxilla vesimittarit ovat yhteydessa tukiasemiin,

jotka ovat yhteydessé pilveen. Verkossa pystyy

siitAmaan pienia datapaketteja, eli viesteja, mika

riittd& vesimittarin tarpeisiin. Sigfox on julkinen verkko,

ja tukiasemat kuuntelevat kaikkia Sigfox 0G -

teknologiaa kayttavia laitteita lahialueella. Verkko on

energiatehokas ja se voi yltda myds maanalaisille

laitteille 2. Kantama Sigfox:lla on noin 10 km kaupun- kuyva 9. Connected Finlandin

kialueilla ja haja-asutuksessa noin 40 km . Sigfox-verkon peittoalue op-
paan kirjoittamishetkella
5.4.5 S&hkon javeden etdluennan 2023.

yhdistamismahdollisuudet

Veden etaluennan tekninen toteutus ovat hyvin saman kaltaista kaukolampo- tai sahko-
yhtididen etéluentaratkaisujen kanssa. Erityisesti laitoksien, jotka tarjoavat sekéa vesi-
ettd energiapalveluita kannattaakin huomioida veden etdluentaan siirtymisessa sahko-
tai kaukolammon etaluentaan siirtymisessa havaittuja haasteita ja toimivat ratkaisumallit.

Veden ohella sahkon ja kaukolammon etéluennan tiiviimpia yhteistydmahdollisuuksia on
myos kartoitettu ja testattu. Kokemuksien perusteella tiiviimpi tekninen yhteisty6 eri mit-
tareiden valilld on kuitenkin osoittautunut haastavaksi, silla eri mittarit sijaitsevat usein
fyysisesti eri tiloissa tehden muun muassa eri laitteiden valisen johdotuksen rakentami-
sen hankalaksi. Mittarit tyypillisesti myds eroavat paristojen kestotarpeiden suhteen, eta-
luettavien sahkdmittareiden vaatimuksien ollessa selkeasti vahaisempia kaukolammon
ja talousveden etdluentaan verrattuna. Lisaksi eri mittareiden mittaustietojen lukeminen
samojen tiedonsiirtoyhteyksien kautta on koettu monimutkaistavan kokonaisuutta haas-
tavaksi hallita.

Edella kuvattujen kokemuksien perusteella on suositeltavaa pitda jokainen mittari omana
toteutuksena. Eri mittareista tulevan mittaustiedon tallentamisessa ja hallinnassa voi-
daan kuitenkaan kayttaa yhteisia tietokantoja ilman suurempia ongelmia. Etenkin laitok-
sien, jotka tarjoavat seka vesi- ettd energiapalveluita eri mittausjarjestelmien yhteinen
mittaustietokanta voi olla kustannustehokas ja tulevaisuuden tarpeisiin joustavasti tai-
puva ratkaisu. Mittaustietokannasta on kerrottu tarkemmin kappaleessa 5.6.

20 vijljami Kontu, 2020, Sigfox, LoRa ja NB-loT -verkkojen vertailu. http://jultika.oulu.fi/files/nbnfioulu-
202004181472.pdf

21 Connected Finland, 2023. https://www.connectedfinland.fi/fi

22 UnaBiz Sigfox, 2023, What is SigFox oG Technology. https://www.sigfox.com/what-is-sigfox

23 Viljami Kontu, 2020, Sigfox, LoRa ja NB-loT -verkkojen vertailu. http://jultika.oulu.fi/files/nbnfioulu-
202004181472.pdf
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Case-esimerkki eri tiedonsiirtotekniikoiden testauksesta seka sahkdn ja veden etaluen-
nan yhdistamisestd, Neve Oy

Neve Oy on Rovaniemen kaupungin omistama monialakonserni. Yhtio siirtyi etdluentaan ensin
sahkdverkkojen ja mydhemmin kaukolampd- seka vesiverkkojen osalta. Veden osalta liittyjia
on noin 16 000 ja vedenkulutuksesta noin 70 % tapahtuu keskusta-alueella. Haasteena ovat
haja-asutusalueet, onhan Rovaniemi pinta-alaltaan Euroopan suurin kaupunki.

Veden etéluentaan siirtymista helpotti aiempi kokemus etéluettavista mittareista. Yhtio testasi
veden etaluentatietojen lahettdmista sdhkomittareiden avulla. Haasteeksi havaittiin sahkdmit-
tarin vaihtotilanne, jolloin tiedonsiirtoyhteys katkeaa. Datan haltuun saanti tallaisissa tilanteissa
tunnistettiin riskiksi ja veden etdluentaa lahdettiin kehittim&&n omana kokonaisuutenaan pyr-
kien mahdollisimman suoraviivaiseen prosessiin. Joissain kohteissa veden ja kaukolammon
etaluettavat vesimittarit on kuitenkin niputettu samaan tiedonsiirtoyhteyteen.

Veden etdluennassa on tunnistettu vesimittareiden osalta olevan kaksi vaihetta: mittarin vaihto,
joka on yksinkertainen prosessi seka yllapitoa vaativa 10—15 vuoden elinkaari asennuskoh-
teessa. Vikatilanteita varten on olemassa selkeét toimintamallit.

Neve Oy:lla on testattu useita eri teknologioita ja kaytdssa on eri mittaritoimittajien vesimitta-
reita. Kehityskaari on kulkenut autolla kerattavasta drive-by teknologiasta langattomaan mBus
verkkoon ja keskittimiin seka Sigfox-verkon mittareihin. Sigfox koettiin toimivaksi tiiviilla asuin-
alueella. Talla hetkella pienkuluttajien vesimittarit ovat Digitan LoRaWAN verkossa, jonka luo-
tettavuus on koettu hyvaksi. Neve Oy:n tavoitteisiin sopivia NB-loT-vesimittareita viela odote-
taan ja kyseistéa tiedonsiirtoteknologiaa on jo kokeiltu testimittareiden avulla.

Vesimittareiden vaihdot toteutetaan Neve Oy:lla ostopalveluina. Etaluettavilta mittareilta saa-
tava mittausdata tallennetaan mittaustietokantaan eli datawareen, jossa tieto validoidaan ja
sité tarkastellaan. Yhteistyokumppani hoitaa luentapalvelua ja pitda huolta, etté lukematiedot
tulevat mittalaitteilta ja validoidaan Neven maarittamalla tavalla seka laskutetaan. Yhteistyo-
kumppani raportoi puutteista ja poikkeamista. Etaluentaan liittyvéat prosessit on kuvattu ja toi-
minta ohjeistettua. ICT-arkkitehtuurikuvaus on laadittu ja on selke&a, mita tietoa mistékin jar-
jestelmasta halutaan. Etaluentadataan liittyvia integraatioita on kymmenia. Tietoa seurataan
nakymien ja raporttien avulla.

Asiakas nakee yhtion Assari-palvelusta séhkon, kaukolammon sek&@ veden tiedot. Veden
osalta kulutustiedot toimitetaan paivatasolla.

Veden etaluentaan siirtymisen hyotyja ovat olleet siirtyminen pois tasauslaskutuksesta. Lisaksi
mittaustietojen avulla tarkastellaan alueellista vesitasetta, eli verkoston vuotavuutta, jonka pe-
rusteella kohdistetaan investointeja. Kaikkia hyotyja ei viela ole paasty hyédyntamaan, silla
veden etéluenta ei viela kata 100 % kaikkia liittyjia. Vuotoja on kuitenkin pystytty jo paikallista-
maan ja verkon tehokkuutta parantamaan.

Veden etaluentaan on siirrytty hyédyntamalla leasing-mallia, jossa mittareilla on viiden vuoden
leasing-aika. Nain pystytaan tasapainottamaan taloutta. Kaikkien toteutettavien investointien
osalta tehdaan kustannus- ja hinnoittelutarkastelua.

19
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Kuva 10. Etadluennan tiedonsiirrossa huomioitavat asiat

5.5 KOKONAISPALVELURATKAISUT

Osa etéluettavia vesimittareita myyvista tahoista tarjoaa myos kokonaispalvelua, joka
sisaltdaa mittareiden liséksi tiedonsiirron seuranta- seka mittaritietojen hallintajarjestel-
man. Oppaan Kirjoitushetkellda kokonaispalveluratkaisuja tarjosi Xylem Water Solutions
Suomi Oy, Kamstrup A/S, Koka Oy ja Landis+Gyr Oy.

Kokonaispalveluratkaisussa mittaritoimittaja tarjpaa myos mittarilukemien seurantajar-
jestelman ja joissain tapauksissa akustisen vuotojen tarkkailujarjestelman (Kamstrup ja
Landis+Gyr). Kokonaispalveluratkaisu on hyvé valinta silloin, kun laitos ei halua panos-
taa resursseja etaluettavien vesimittareiden ja niiltd saatavan datan hallintaan. Integraa-
tiomahdollisuudet mahdollistavat datan kasittelyn myds laitoksen muissa jarjestelmissa.
Talloin mittaritoimittaja vastaa mittareiden lisdksi mittarilukemien siirrosta, tietojen tallen-
nuksesta seka jarjestelmastd, jossa tietoja esitetdédn. Kokonaispalvelun tarjoaja voi myos
vastata mittareiden asennuspalvelun jarjestdmisesta.

Kokonaispalveluratkaisun hyvia puolia on nimensa mukaisesti kokonaisuuden saaminen
yhden toimijan kautta, jolloin vikojen ja vastuiden maarittdminen seka selvittdminen on
helpompaa, kun yksi tukipalvelu vastaa koko kokonaisuudesta. Kokonaispalveluratkai-
sussa mittarit ja taustaratkaisut toimivat varmasti yndessé ja mittareiden hallinta siséltyy
palveluun. Myo6s etdluennan kokonaiskustannusten seuranta on kokonaispalveluratkai-
sussa helpompaa. Haasteina voidaan puolestaan nahda kiinnittyminen yhteen toimijaan.
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Case-esimerkki kokonaispalveluratkaisuista, Imatran Vesi ja Kamstrup

Imatran Vedella on noin 7 500 vesiliittymaasiakasta, joista etaluennassa on talla hetkella noin
4 500 (4 200 wMBus-verkossa ja n. 300 NB-loT-verkossa). Imatran Vesi aloitti vuonna 2016
yhteistydn Kamstrupin kanssa, ensimmaisessa vaiheessa kiinteistéihin asennettiin kaukoluen-
tamittarit, joita on edelleen noin 3 100 kpl. Karhuméaen vesitornin saneerauksen yhteydessa
vuonna 2018 asennettiin vesitornin katolle ensimmainen antenni, jonka avulla paastiin aloitta-
maan etdluenta. TAman jalkeen peiliantenneja on asennettu muutama liséé ja verkon kuulu-
vuus on kaupunkialueella hyva. Kuuluvuuden raja-alueita tdydennetaan NB-loT-mittareilla.

Mittareiden lahettamat tiedot siirtyvat automaattisesti READy-manageriin, josta tiedot siirtyvat
manuaalisesti haettuna Vesikantaan. Asiakkaille ei toistaiseksi ole tarjolla asiakasportaalia,
mutta sellaiseen ollaan investoimassa. Laitoksella ei riitéa resurssit lahettéa asiakkaille esim.
tietoja pienista kiinteiston sisaisista vuodoista, joten asiakasportaalia toivotaan tahan avuksi.
Toimitusehtopaivitykset ovat tyon alla.

Imatralla on 1 400 akustisesti vuotoja tarkkailevia vesimittareita, joiden tieto valittyy LeakDe-
tectoriin. Kyseisen jarjestelman kayttd vaatii kayttgjiltaan perehtymista, mutta sen avulla on
I6ydetty jo yli 10 vesijohtovuotoa. Tavoitteena on, etta kaikki asennettavat mittarit siséltavat
akustisen vuodonkuuntelutoiminnon.

Imatran Vesi hoitaa noin 1 000 mittarin vuotuiset asennusty6t ostopalveluna. Kaytdssa ei ole
mittareiden vaihtoon tarkoitettua sovellusta, vaan kirjaukset hoidetaan perinteisesti paperila-
puin.

Imatran Vesi on havainnut etaluennasta seuraavia hyotyja
e Lukematiedot saadaan saannollisesti
o Haasteellisissa asiakastapauksissa dataa on saatavilla takautuvasti ja jopa tuntitasolla
o Verkoston hallinnan paraneminen: vuotoja on ldydetty kiinteistoistd, tonttijohdoista
seka runkojohdoista

Haasteitakin on tunnistettu
e Tiedonsiirto ei onnistu jokaisesta kohteesta, jolloin wMBus-tiedonsiirtoa kayttava mit-
tari voidaan joutua vaihtamaan NB-loT-verkkoa kayttdvaan mittariin (lisatyota)

5.6 JARJESTELMAINTEGRAATIOT

Etaluettavien vesimittareiden lahettaman mittaustiedon tulee siirtyd ongelmitta ja tieto-
turvallisesti vesilaitoksen jarjestelmiin. Tiedonsiirron jarjestelmésta ja ohjelmistosta toi-
seen on suositeltavaa toteutua automaattisesti myds organisaation sisalla. Avoimet ra-
japinnat ja standardoidut tiedonsiirtotekniikat mahdollistavat useiden eri palveluntarjo-
ajan laitteiden ja jarjestelmien hytdyntamisen. Tiedonsiirrossa tulisi suosia standardoi-
tuja toimintatapoja seka huolehtia rajapinnan hyvasta dokumentaatiosta. NAma molem-
mat tekijat parantavat toimintavarmuutta seka helpottavat ongelmanratkaisua mahdolli-
sessa ongelmatilanteessa.

Jarjestelméaintegraatioita suunniteltaessa on tarkeda pohtia, misséa kaikissa vesilaitoksen
jarjestelmissé etéluettavilta vesimittareilta saatavaa dataa on tarpeen kasitella tai esittaa.
Keratyn tiedon arvokkuus maaraytyy sen kaytén perusteella, eli mitd useammin ja laa-
jemmin tietoa hytdynnetaan, sitd arvokkaampaa tieto on. Etaluettavien vesimittareiden
avulla kerattya tietoa suositellaankin hyddynnettavan mahdollisimman monipuolisesti ve-
silaitoksen eri jarjestelmissd. On tarkeda selvittda jarjestelmien kayttdmat rajapinnat ja
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tiedon tallentamismahdollisuudet. Jotkin jarjestelmat ottavat dataa sisdén, mutta eivéat
jaa sita ulospain.

Yksi mahdollinen toteutusmalli etluettavien vesimittareiden mittaustiedon kasittelyyn on
vesilaitoksen oman keskitetyn mittaustietokannan perustaminen. Mittaustietokanta voi
toimia my6s laajemmin vesilaitoksen reaaliaikaisten mittaustietojen tietovarastona, josta
tietoa voidaan rajapintojen kautta jakaa muihin vesilaitoksen ja tarvittaessa myos ulko-
puolisiin jarjestelmiin. Kuva 11 esittda erdsta toteutusmallia vesilaitoksen mittaustieto-
kannasta. Kuvassa on myds esitetty tietokannan mahdollinen rooli suhteessa vesilaitok-
sen muihin kriittisiin tietojarjestelmiin.

Omaisuuserat

Suoritetut

. ; Kuntohavainnot
toimenpiteet

Verkkotietojarjestelma

Manuaalisesti keratty,
tarkasti kohdennettua data

b |

1

1

1

i

1 Omaisuuden tilan
: dokumentointi
1

1

1

1

Tarkeiden havaintojen manuaalinen
kohdentaminen NIS-elementteihin

|
i
Etélye’_(tavgt | Omaisuuden
vesimittarit : suorituskyvyn
: monitorointi
1
1
1

Pumppaamoiden
kaukovalvonta

Reaaliaikainen
mittaustietojarjestelma

Automaattisesti
tiheasti keratty data

Tietojen automaattinen
‘ jakaminen rajapintojen kautta

Asiakastietojarjestelma Laskutus,
asiakkuuksien
hallinta

Kuva 11. Esimerkki etaluettavien vesimittareiden mittaustiedon tallentamiskaytannoésta
ja tiedon integroimisesta muihin vesilaitoksen tietojarjestelmiin.

Mittaustietokannan perustamista kannattaa harkita, kun etéluettavilta vesimittareilta saa-
tavaa tietoa halutaan hyddyntaa useissa jarjestelmissa esimerkiksi verkoston hallintaan
liittyviss& analyyseissd. Osa asiakastieto- ja laskutusjarjestelmistéa ottaa suoraan vas-
taan etaluettavilta vesimittareilta saatavaa dataa, mutta valikoitaessa tama toimintamalli,
voi haasteeksi muodostua datan hyédyntdmismahdollisuudet muissa jarjestelmissa.

Kun dataa siirretaan eri jarjestelmien valilla, silla taytyy olla jokin yhteinen tekija, jonka
avulla tieto yhdistyy oikein. Perinteisesti mittarin runkonumero on yhdistetty kayttdpaik-
katunnukseen. Etaluennassa mittarilla voi olla useita tunnistenumeroita: mittarinumeron
liséksi voi olla verkkotunnus ja mikali tiedonsiirtol&hetin ei ole integroitu vesimittariin, niin
sillakin voi olla oma tunnistenumeronsa. Nama tekijat on hyva muistaa tietoja siirretta-
essa ja laatia selkea kuvaus siitd, mika yksildllinen ID on se, jolla kunkin mittarin l&ahet-
tdma tieto tunnistetaan.
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5.6.1 Mittaustiedon kéasittely ja hyoédyntaminen asiakaspalvelun ndakdékulmasta

Etaluettavien mittareiden tarkeimpia tehtévia on tuottaa vesilaitokselle ja sen asiakkaille
aiempaa tehokkaammin ja tarkemmin tietoa veden kaytdsta. Arviolaskutus- ja tasauslas-
kutuskaytanttjen poistumisen liséksi kulutukseen perustuva laskutus mahdollistaa vesi-
laitokselle tasaisemman kassavirran. Ajantasaisen mittaustiedon avulla vesilaitoksen
asiakaspalvelu pystyy myos tehokkaammin selvittamé&én valitukset poikkeavista vesilas-
kuista ja seuraamalla kulutustietoja asiakastyypeittdin ja alueittain parannetaan asiakas-
tietojen hallintaa. Etadluenta mahdollistaa myds erilaiset halytyspalvelut, joita on tekni-
sesti mahdollista tarjota suoraan asiakkaille, mutta kyseinen palvelu voi resurssien kan-
nalta olla haastavaa toteuttaa vesilaitoksen omasta toimesta. Lisda asiakkaille tarjotta-
vista palveluista on kerrottu kappaleessa 5.7.1.

Esimerkkeja etdluettavan veden kulutustiedon kasittelysta asiakastietojarjestelmissa

Vesitieto — Suomen Vesitieto Oy

Asiakastietojarjestelmien osalta etéluettavaa tietoa kaytetaan seka vesihuoltolaitoksen lasku-
tuksessa, mittariomaisuuden hallinnassa seka veden kuluttajien tiedottamisessa. Mittaustieto-
jen vastaanottoa varten on useita eri menetelmia, joista kaytetyimmat perustuvat REST-raja-
pintoihin ja tiedostovastaanottoon. Vastaanotto tapahtuu tyypillisesti automaattisesti. Vastaan-
otettu tieto on operaattorikohtaista mittalaitteilta saapuvaa raakadataa, mika puretaan ja tieto-
jen sisallon oikeellisuus tarkastetaan. Etaluettavien vesimittareiden datalle ei ole yleista stan-
dardia, jolloin jokaisen mittaritoimittajan data ja operaattoreiden rajapinnat poikkeavat toisis-
taan. Etaluennan jatkokehitykseen ja yllapitoon kuuluu uusien mittarimallien raakadatan pur-
kaminen ja rajapintojen sdanndglliset tietoturvapaivitykset ja -kovennukset. GDPR asettaa tiukat
vaatimukset vastaanotetun datan kasittelemiselle ja sailyttamiselle. Vastaanotettua etaluenta-
dataa sailytetdén tietoturvallisesti Vesitiedon hallinnassa olevilla palvelimilla. Tietoturvaan pa-
nostetaan huomioiden muun muassa tiedonvalitykseen liittyvat salausteknologiat ja jarjestel-
man kaytosta syntyvat lokitukset.

Etaluettavan tiedon osalta Vesitietoon voidaan tuoda mittalaitteiden kulutus- etta halytystietoja.
Tyypillisesti jarjestelmaan tallennetaan yksi lukematieto per paiva ja useimmiten se on vuoro-
kauden viimeisin mittaustieto. Saatava data tutkitaan siltéa osin, etta siind ei ole aikaleima- tai
lukemavirheitd. Tarvittaessa talletettavan datan aikaleimaa muokataan, mikéli mittalaitteen
kello ei ole pysynyt ajassa. Mikali lukemien suhteen havaitaan virheit&, niin mittalaitteen tiedot
menevat tarkastuslistalle, jolloin estetdén mittalaitevirheista johtuva vaarien laskujen muodos-
tuminen. Vesitiedon karttandytolle pystytaan visualisoimaan erilaisia skenarioita ja nakymia
etaluettavien mittareiden osalta.

Vesitili asiakasportaali tarjoaa monipuoliset nakymat kuluttajan etéluentatiedon, lukemien ja
halytysten esittdmiseksi. Asiakasportaali sisdltaa kaksivaiheisen tunnistautumisen. Jokainen
asiakas nakee GDPR:n mukaisesti vain omat tietonsa. Erityisesti uuden juomavesidirektiivin
vaatimukset on huomioitu etéluentatiedon esittdmisessa asiakasportaalissa.

Liséksi etaluentadataa hyddynnetdan siten, ettéd vesihuoltolaitos voi tiedottaa veden kuluttajia
tekstiviestilla tai sahkopostilla — esimerkiksi mahdollisten vuotohalytysten osalta.

Mittalaitteiden uudisasennuksia ja vaihtoja varten on kaytettavissa mobiilisovellus, joilla eta-
luettavien mittareiden asentaminen ja asiakastietojen selailu kdy helposti.

inWorks — Solteq Oyj

inWorks ottaa vastaan etaluettavilta vesimittareilta saatavaa dataa tiedostosiirtona (sftp = SSH
File Transfer Protocol, eli tiedonsiirtoprotokolla, jossa tiedot haetaan suojatuilta ftp-palveli-
milta). Etdluettava mittaustieto tulee olla purettua kumulatiivista lukematietoa, eli dataa ei oteta
vastaan suoraan mittarilta jarjestelmaan kasittelemattdmana. Mittareiden etéluenta tulee siis
toteuttaa jossain toisessa jarjestelmassa, mutta etéluentaratkaisun puuttuessa myos tiedon-
siirto vesihuoltoyhtion omasta mittaustietokannasta on mahdollista.
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Laskutusta varten tuodaan yleensa kuunvaihteen lahin lukema ja laskutus tapahtuu halutuilta
aikavaleilta, etaluettavissa kohteissa normaalisti kuukausittain. Lisaksi voidaan ottaa vastaan
tuntitasoista dataa ensisijaisesti asiakasportaalia varten. Laskutukseen luetaan dataa halutuin
aikavalein, mutta suositeltavaa on tuoda lukemat viimeistaan silloin kun on tarkoitus tehda kau-
silaskutus. Tuntilukemien vastaanotto yleensa aikataulutetaan vahintddn kerran vuorokau-
dessa tapahtuvaksi. Omistajanvaihdoksen yhteydessa jarjestelma hyodyntéa automaattisesti
etaluennasta saatua lukemaa mikali se on saatavissa. Lukeman sy6ton voi myos tehda kai-
kissa tilanteissa manuaalisesti.

Kuluttajien online-palvelussa esitetaén kulutustiedot parhaimmillaan tuntitasoisesti. Tunnistau-
tuminen asiakasportaaliin tapahtuu asiakkaan itse luomilla omilla tunnuksilla tai vaihtoehtoi-
sesti vahvalla tunnistautumisella. Jarjestelma maarittdd sopimuksien mukaisesti kuka voi
nahda kunkin kayttopaikan kulutus- ja laskutiedot. Lisaksi kayttajatunnukselle voidaan valtuut-
taa laajempia kayttooikeuksia (ns. isannditsijanakyma), jolloin samoilla tunnuksilla pystyy tar-
kastelemaan useamman kayttépaikan tietoja. Kayttajatiedoista muodostetaan loki, josta jarjes-
telman paakayttaja pystyy tarkastelemaan muun muassa kirjautuneiden kayttdjien maaran.
Henkilétietoja sailytetdan GDPR:n mukaisesti, eika vesilaitoksen henkilokunta pysty nakemaan
esimerkiksi asiakkaan omaa, itsensa hallinnoimaa online-palvelun salasanaa.

Vesihuoltoyhtidn tyontekijoilla on asiakastietojarjestelmaéan omat tunnukset ja salasanat. Mit-
tareiden asennukset seké vaihdot ovat kirjattavissa séhkoéisesti tyomaarainten avulla. Tydmaa-
raimié voidaan hyodyntéé kahdella eri tavalla. inWorksista voidaan luoda tyémaarain ja valittaa
se vesihuoltoyhtion kaytdssa olevaan kolmannen osapuolen tydnohjausratkaisuun, mista pa-
lautuvalla taydennetylla tyomaaraimella mittarin asennuksen ja/tai vaihdon tieto paivittyy in-
Worksiin oikealle kayttdpaikalle. Toinen vaihtoehto on kayttda inWorksin omaa edistynytta tyo-
maarainhallintaa, missa seka tyonohjaajat ettéd asentajat hallinnoivat omia ty6étehtaviaan suo-
raan jarjestelmassa. Asentajat kayttavat mobiilioptimoitua kayttoliittymaa, joka mahdollistaa
kayton esimerkiksi tablet-tietokoneella tai matkapuhelimella.

5.6.2 Mittaustiedon kasittely ja hyédyntaminen omaisuudenhallinnan nakdkul-
masta

Asiakkaaseen liittyvien toimintojen lisaksi etaluettavilta vesimittareilta saatavaa dataa tu-
lee hyodyntd& mahdollisimman monipuolisesti myds omaisuudenhallinnassa. Etéluetta-
vien vesimittareiden avulla saadaan tarkempaa ja laajempaa tietoa vedenkulutuksen
vaihtelusta. Tietoa voidaan hyddyntaa esimerkiksi verkoston suunnittelussa ja mitoituk-
sessa kayttamalla kohdekohtaisia, mittaukseen perustuvia vuorokausi- ja tuntikulutus-
kertoimia. Mittauksiin perustuva tieto voi osoittautua hyddylliseksi esimerkiksi isompien
kerrostaloalueiden runkolinjojen, paineenkorotusasemien ja varavesisailididen mitoitus-
tehtavissa. Etéluettavien vesimittareiden tarjoamaa tarkempaa vedenkulutuksen vaihte-
lutietoa voi myds hyddyntdd hydraulisten verkostomallien tarkentamisessa.

Reaaliaikaista tai lahes reaaliaikaista vedenkulutustietoa voidaan kayttad myos verkos-
ton poikkeustilanteiden ja vuotojen tunnistamisen, kun kulutustietoa hyddynnetédén esi-
merkiksi verkoston aluemittausjarjestelmassa. Tallbin aluemittausjarjestelmien vesi-
taselaskentaa voidaan tarkentaa, kun laitos saa ajantasaista tietoa mittausalueen sisalla
tapahtuvista vedenkulutuksen muutoksista. Etaluettaviin vesimittareihin tai mittariventtii-
lin 1&heisyyteen on my6s mahdollista liittd& erilaisia sensoreita aina verkostopaineesta
veden laadun mittaamiseen. Monipuolistuva ja laajeneva verkoston monitorointi mahdol-
listaa poikkeustilanteiden nopeamman havaitsemisen.

24



Esimerkki kulutustietojen hyddyntamisesta Turun Vesihuolto Oy:ssé

Etéluettavien mittareiden kulutustietoa hyédynnettiin Turun Vesihuolto Oy:ssé& saneerattavan
vesijohdon runkolinjan ja paineenkorotusaseman mitoituksien tarkistamisessa. Kohteen eraa-
seen suureen kerrostaloyhtiodn asennettiin etaluettava vesimittari, jonka mittaustietoja analy-
soitiin Power Bl ohjelman avulla. Mittaustiedoista maariteltin muun muassa keskimaaraiset
vuorokausi- ja tuntikulutusvaihtelut. Tulokseksi saatiin vedenkulutuksen vaihtelusta kirjallisuus-
arvoja tarkempaa tietoa, jota hyddynnettiin mitoituslaskelmien maksimivuorokausi- ja maksimi-
tuntikertoimien maarityksessa. Alla esitetyssa kuvassa nakyy etdluettavan vesimittarin mittaus-
tiedoista maaéritelty keskiméaaréinen tuntikulutusvaihtelu.

Tuntikulutusvaihtelu kerrostalokiinteistdssa

—

Tuntikulutusvaihtelu (ka)

Kellonaika

Esimerkkeja etdluettavilta vesimittareilta saatavan datan kasittelysta verkkotietojarjestel-
missa

KeyAqua — Keypro Oy

KeyAquassa ei ole teknisté rajoitusta siitd, mista tietoa tuodaan, tarkeaé on, ettd tiedon muoto
on ennakkoon maaritelty (esim. APIl-dokumentaatio). KeyAquassa on mittaustietokanta, joka
muuntaa ja tallentaa saadun datan analyyseissa hyddynnettdvaan muotoon. Esimerkiksi vesi-
taselaskentaa varten etéluettavilta vesimittareilta saatava data voidaan ottaa mittaustietokannan
tai perinteisten mittareiden tapaan laskutusjarjestelméan kautta. Nain eri tavoin saatavat tiedot
taydentavat toisiaan esimerkiksi silloin, kun laitos ei viela ole taysin siirtynyt veden etaluentaan.
KeyAqua huolehtii tietoturvasta heidan jarjestelmansa rajapinnasta alkaen.

ArcGIS - ESRI Finland Oy

ArcGlS-jarjestelmdan voidaan tuoda dataa etéluettavilta vesimittareilta, jarjestelman kannalta
tarkeinta on, etta data on saatavissa hyvin dokumentoidun rajapinnan kautta, esimerkiksi REST
rajapintaa suositellaan. Suoraviivaisinta on tuoda dataa json, tai geojson muodossa. Etaluetta-
vilta vesimittareilta saatava dataa voidaan hallita ArcGIS:ssd, mutta ns. masterdataa voidaan
sailyttdd myos mittaustietokannassa. Laitosten on myos hyva pohtia, milla tasolla etaluettavilta
saatavaa dataa halutaan kasitella verkkotietojarjestelmassa.

TrimbleNIS — Trimble Solutions Finland Oy

Trimble NIS -verkkotietojarjestelma on ensisijaisesti etdluettavilta vesimittareilta saatavan datan
hyddyntaja. Verkkotietojarjestelmé hyddyntdd mittaustietokannassa olevaa dataa analytiikassa
ja visualisoinneissa. Etéaluettavien vesimittarien halytyksistéa on mahdollista luoda verkkotietojar-
jestelmaan tehtavia, joita voidaan tarkastella seké suorittaa maastosovelluksella osana verkos-
ton kaytto- ja kunnossapitotoimintaa.

25




5.7 ASIAKKAILLE TARJOTTAVAT PALVELUT JA VIESTINTA

Asiakkaille tarjottavat palvelut ja vesilaitoksen velvollisuus reagoida esimerkiksi mittarin
[&hettamiin vuototietoihin on syyta maarittaa toimitus- ja sopimusehtotasolle asti. Taman
oppaan haastatteluissa ja kyselyissa ilmeni esimerkiksi, etta eraalta laitokselta on vaa-
dittu selvitys, miksei laitos ole ilmoittanut kiinteistolle vuodosta, vaikka kohteessa on vuo-
tohalytystietoa lahettava etéluettava vesimittari. Edella kuvattuja nakdkulmia olisi hyva
pohtia jo suunnitteluvaiheessa ennen kuin mittareita asennetaan.

Etaluentaan siirtymisessa kannattaa vesilaitoksen panostaa myos ennakoivaan ja suun-
nitelmalliseen tiedottamiseen. Jotta laitos voisi varmistaa, etta etéluentaan liittyva vies-
tinté on yhtendista ja suunnitelmallista, ja etta viestinta tavoittaa haluamansa yleisén oi-
keaan aikaan ja oikealla tavalla, on tiedottamisesta suositeltavaa laatia tiedotussuunni-
telma. Tiedotussuunnitelmassa muun muassa maaritelladn, miten, milloin ja kuka orga-
nisaatiosta viestii kullekin sidosryhmalle. Kaikessa viestinnéssa tulee asiakasviestinnan
lisaksi huomioida laitoksen siséinen viestinta. Laitoksen henkil6ston on hyva olla tietoi-
nen siitd, miten asiakkaille viestitaan ja ketka ovat laitoksen vastuuhenkilot.

5.7.1 Asiakkaille tarjottavat palvelut

Kulutustietojen automaattinen lahettaminen mahdollistavat asiakkaille selkeampia las-
kutuskaytantoja ja kulutustietoon perustuvia lisapalveluita. Mahdollisia lisapalveluita on
myos tarpeen miettia ennakolta, jotta hankinnoissa ja asiakasviestinnassa niihin osataan
varautua. Vesilaitos voi tarjota muun muassa veden kulutuksen seuranta- ja raportointi-
palveluita esimerkiksi laitoksen verkkosivuille rakennetun asiakasportaalin avulla. Li-
séksi asiakkaan epanormaalista vedenkulutuksesta, tai vuodoista voidaan antaa haly-
tyspalveluita. Usein veden mittaustietoon liittyvid raportointi- ja halytyspalveluita tarjoaa
myo6s yksityiset palveluntarjoajat, joiden kanssa on hyva sopia kaytannoista ja vas-
tuurajoista.

Asiakkallle tarjottavia palveluita mietittdessa tulee kiinnittdd huomiota tietosuoja- ja tie-
toturva-asioihin, jotta ratkaisun aiheuttamat riskit seka laitoksen etta asiakkaan suuntaan
ovat mahdollisimman hyvin tunnistettuja ja hallittuja. Lisda tietosuoja- ja tietoturva-asi-
oista on kerrottu kappaleissa 5.2.1 ja 5.2.2. Asiakasportaalia suunniteltaessa tulee myos
miettia, mita muita palveluja asiakkaille halutaan sen kautta tarjota kuin etdluettavilta
vesimittareilta saatavan dataa ja laskutustietoja. Halutaanko asiakkaille esimerkiksi esit-
taa karttatieto tonttiventtiilin ja tarkastuskaivon sijainnista tai muita liittymatietoja.

Vesimittareilla on sisdanrakennettuja halytystoimintoja, joita voidaan valittdéd halutessa
asiakkaalle asti. On my6s hyva pohtia erillisia kyseisen kuluttajan erityispiirteisiin liittyvia
asiakasportaalissa maariteltavia halytystoimintoja, jotka voidaan raataldida tarkemmin
vesimittarin automaattisista halytyksista poiketen.

5.7.2 Toimitusehtojen péivitys

Etaluentaan siirryttdessa on hyva tarkistaa laitoksen toimitusehtojen ajantasaisuus, silla
vesihuollon yleisissa toimitusehtomalleissa?* ei ole kaikilta osin huomioitu etéluennan
erityispiirteitd. Laitoksella voidaan kuitenkin edelleen hyodyntdd vesihuollon yleisia

24 Vesilaitosyhdistys. 2016. Vesihuoltolaitoksen yleiset toimitusehdot. https://www.vvy.fi/verkko-
kauppa/tuotteet/vesihuoltolaitoksen-yleiset-toimitusehdot-pdf-ja-word/
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toimitusehtomalleja, silla ehdoissa todetaan, etta laitoksella on oikeus jarjestaa vesimit-
tareiden kaukoluenta ja asentaa luennan jarjestamiseksi kiinteistéon tarvittavia laitteita.

Mikali laitoksen sopimus- tai toimitusehtoja kuitenkin paivitetd&n, kannattaa huomioida
miten toimitaan tilanteissa, joissa etaluenta on hairiintynyt tai estynyt. Lisaksi kannattaa
todeta, etta laitos noudattaa voimassa olevaa tietosuojalainsaadantdéa henkilotietojen ka-
sittelyssa, jota on kuvattu tarkemmin laitoksen tietosuojaselosteessa. Toimitusehdoissa
voi myds olla maininta etdluennan mahdollistamista palveluista kuten asiakkaan infor-
moiminen kiinteiston vedenkulutuksen muutoksista. Téalléin on kuitenkin syyta korostaa
vastuurajoja esimerkiksi tiedon oikeellisuudesta seka muistuttaa, ettei mahdollinen infor-
mointipalvelu poista asiakkaan omaa vastuuta seurata vedenkulutustaan.

5.7.3 Asiakasyhteydenotot

Vaikka etdluennan tiedottamiseen varautuisi ennakoidusti ja monipuolisesti, kannattaa
laitoksella varautua my6s hankkeen aikana ilmeneviin spontaaneihin asiakasyhteyden-
ottoihin. Etaluentaan siirtyminen voi herattaa kysymyksia ja huolia esimerkiksi etaluen-
nan tarpeellisuudesta, asiakkaalle mahdollisesti koituvista lisdkustannuksista ja tiedon-
siirron aiheuttamista sdhkémagneettisen sateilyn vaaroista.

Asiakasyhteydenottoihin voi varautua nimeamalla yhteydenotoille vastuuhenkilé seka
laatimalla ja julkaisemalla lista usein kysytyista kysymyksista ja niiden vastauksista. Poh-
jana voi kayttaa esimerkiksi seuraavaa listaa, jossa on kootusti esitetty tyypillisimmat
asiakaskysymykset ja esimerkkivastaukset.

e Joudunko maksamaan etéluettavan vesimittarin vaihtamisesta ja kaytosta?
Etaluettavan vesimittarin asennus ja kaytto sisaltyvat vedesta maksettaviin perus-
maksuihin. Jaatyneen mittarin vaihdosta peritaan palvelumaksu.

o Aiheutuuko etdluennasta sdhkdmagneettista sateilya?

Sateilyturvakeskuksen (STUK) mukaan kaikki langattomat alymittarit lahettavat mik-
roaaltoja pienella teholla ja vain silloin, kun niité luetaan. Siten alymittarien séteily on
hyvin vahaista myos mittarien laheisyydessa eika aiheuta terveydellista haittaa®

e Onko etaluettava vesimittari valttdméton kiinteistollani?

Vesimittari on vesihuoltolaitoksen omaisuutta ja sen tyypistd, kunnossapidosta ja lu-
kemien oikeellisuudesta vastaa vesihuoltolaitos. Toimitusehtojen mukaan vesimittarin
asentajalle on jarjestettéava paasy kohteeseen mittarin vaihtoa varten.

e Mitd minun tulee tehda mittarin vaihtamisen yhteydessa?
vesimittarin asentajalle on jarjestettava paasy kohteeseen mittarin vaihtoa varten. Ve-
simittarin vaihdon jalkeen tulee kiinteiston omistajan noin kolmen viikon ajan seurata
erityisen tarkasti vesimittarin toimintaa ja liittimien tiiviytta.

e Miten etdluettava vesimittari toimii?

Etaluettava mittari [Ahettdd kulutustietoja vesihuoltolaitokselle automaattisesti, tieto-
turvallisesti ja salatusti tiedonsiirtotekniikan vdlityksella. Mittari saa virtansa paris-
tosta, jonka kapasiteetti riittaa vahintaan vesimittarin normaalin kayttdian (10 v.) ajan.

e Miten etdluettava vesimittari vaikuttaa laskutukseen?

Vesihuoltolaitos lahettaa mittarin vaihtohetkesta asiakkaalle tasauslaskun. Sen jal-
keen laskutus siirtyy todelliseen, veden kulutukseen perustuvaan laskutukseen. Ar-
violaskuja ei siis enda laheteta. Laskutusjakso (esimerkiksi kolmen kuukauden vélein)
sailyy ennallaan.

25 STUK — Sateilyturvakeskus. Sateily laitteissa. https://stuk.fi/sateily-kuluttajatuotteissa-ja-laitteissa
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Case-esimerkki etédluennan kokonaisuudesta — Kymen Vesi Oy

Kymen Veden tavoitteena on vaihtaa kaikki vesimittarit etaluettaviksi 2026 vuoden loppuun
mennessa. Etaluenta aloitettiin vuonna 2018 pilotilla, jossa testattin LoRaWAN-tiedonsiirtoa
hyodyntavia mekaanisia mittareita, joiden paalla oli etaluentalahetin. Vesilaitos on pilotin jal-
keen testannut useiden mittaritoimittajien vesimittareita, myés NB-loT-verkossa toimivia. Tois-
taiseksi tiedonsiirto on vakiintunut LoRaWAN-verkkoon ja mittareina kaytetdan alun pitaen
LoRa-tiedonsiirtoverkkoa hyddyntaviksi valmistettuja mittareita. Kaikkien jarjestelmien valinen
tiedonsiirto tapahtuu automaattisesti ilman manuaalisia tiedostojen tallennuksia tai siirtoja.

Mittarivaihtojen kirjaamiseen kaytetdan sovellusta, joka vahent&a kirjauksiin kaytettavaa tyoai-
kaa. Tiedot kirjautuvat suoraan asiakastietojarjestelméén ja sovelluksen kautta on mahdollista
tallentaa valokuva asennetusta mittarista.

Mittareilta saatava raakadata siirtyy LoRaWAN verkon kautta Kymen Veden omaan Azure-
pilvipalveluun, jossa raakadata puretaan (dekoodataan), tarkastetaan (validoidaan), sailyte-
taan, yhdistetdan asiakastietojarjestelmasta saatavan osoitetiedon kanssa ja jaetaan muihin
jarjestelmiin (asiakastietojarjestelma, asiakasportaali, PowerBlI, verkkotietojarjestelma). Jokai-
sella mittarimerkilla on mallikohtaiset omat purkusdantoénsa, jotka saadaan mittaritoimittajilta.

Mittarilukemien ja halytysten hallinta hoidetaan PowerBl:n toteutetuilla tydkaluilla. Mittarin si-
jaintitietona kaytetaan osoitetta, muita henkildtietoja ei tuoda tahan jarjestelméan. Validoinnin
tarkein saantd on, ettd lukema ei saa olla edellistéa lukemaa pienempi eikd 10x edellistd suu-
rempi. Mikdli lukema poikkeaa néisté ehdoista, muodostuu PowerBI:n halytysmerkinté eika lu-
kema kirjaudu asiakastietojarjestelmaan tai siirry eteenpain muihin jarjestelmiin. Mittareiden
omia halytyksia ei erityisemmin seurata eika tietoja valiteta eteenpain asiakkaille. Mittariluke-
mien hallinnan lisdksi PowerBl:sté voidaan ottaa erilaisia raportteja laitoksen omaan kayttéon.
Etaluettavien mittareiden dataa on tarkoitus hyédyntad myds vesitaselaskennassa.

Asiakastietojarjestelmaan siirtyy vuorokauden viimeisin lukema, joten sieltd nahdaan eilisen
paivan tilanne, silla automaattinen sftp-tiedonsiirto (secure file transfer protocol) tapahtuu disin.
Kun mittarilta tulee asennuksen jalkeen ensimmainen lukema, tapahtuu automaattinen tarkas-
tus, onko mittari yhdistetty johonkin kayttépaikkaan. Jos on, niin tiedot lahtevat siirtymaan
eteenpain. Kulutukseen perustuvaan laskutukseen siirrytddn kunkin kayttopaikan kohdalla
kuukauden sisélla etaluettavan mittarin asennuksesta.

Mobiililaitteille skaalautuva asiakasportaali on julkaistu syksylla 2023. Asiakasportaalissa asia-
kas pystyy seuraamaan omaa vedenkulutusta paivatasolla, ndkee vesilaskut ja pystyy viesti-
maan asiakaspalvelun kanssa tunnistautuneena. Asiakasportaalissa on suomi.fi:n kautta jar-
jestetty kaksivaiheinen tunnistautuminen. Portaaliin on rakennettu kulutusapuri, johon asiakas
voi itse maarittaa raja-arvot, joiden ylittymisesta toimitetaan tieto sahkopostiin. Palvelu ei ole
reaaliaikainen vaan aina vuorokauden jaljessa. Asiakkaan on mahdollista saada my6s viikko-
raportti sdhkodpostiin.

Ennen kulutukseen perustuvaan laskutukseen siirtymistd on laadittu vaikutusten arviointi ja
paivitetty tietosuojaseloste. Vedenkulutustieto voidaan nahda kriittisena tietona, koska sen
avulla pystyy paattelemaan, onko kiinteistd asuttuna vai tyhjillaan. Toimitusehdoissa on aiem-
min mainittu, etta laitoksella on oikeus jarjestaa kaukoluenta. Etaluentaan siirtymisen myota
toimitusehtoja on paivitetty mm. seuraavilla lausekkeilla:

e Laskutus tapahtuu kokonaisista kuutioista normaalin pyo6ristyssadannon mukaan.

o Etaluettavan vesimittarin paalle tai valittomaan laheisyyteen ei saa sijoittaa sellaista
laitetta, joka mahdollisesti hairitsee mittarin tiedonsiirtolahetyksia. Asiakas ei muutoin-
kaan saa toimenpiteillaan hairita tai vaarantaa tiedonsiirtoa. Mikali tietoliikenneverkkoa
pitkin vastaan-otettava etéluettavan mittarin kulutustieto poikkeaa mittarissa olevasta
lukemasta, katsotaan mittarissa oleva lukema oikeaksi, kun mittarissa ei ole tarkastuk-
sessa todettavissa vikaa.

e Jos asiakkaan ilmoittama vedenkulutus on niin suuri, etti on syyta epailla vuotoa asi-
akkaan KVV laitteistossa, laitos saattaa asian asiakkaan tietoon. Laitoksella ei ole vel-
vollisuutta seurata kiinteiston vedenkulutusta tai etaluettavilta mittareilta tulevia haly-
tyksia. Vastuu vedenkulutuksen seurannasta ja vuotojen ehkéisemisesta on aina kiin-
teiston omistajalla.
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Etaluennan jarjestelmaintegraatiot ja asiakkaille tarjottavat
palvelut

O

*Tieto- ja kyberturva
*Missa eri jarjestelmissa
kulutustietoja halutaan
tarkastella ja kéasitella?
*Mittaustietokannan/-
jarjestelméan tarve?

*Tietoturva

*Tietosuoja

*Taysin automatisoitu
tiedonsiirto
laskutusjarjestelmaan

L aitoksen resurssit,
tavoitteet ja vastuut
asiakkaille tarjottavissa
lisdpalveluissa

*Asiakasportaali

+Laitoksen omat resurssit ja
ostopalveluiden tarve

*Olemassa olevat ja
puuttuvat
standardirajapinnat eri
tietojarjestelmien valilla

Asiakaspalvelu
Omaisuudenhallinta

Kuva 12. Etaluennan jarjestelmaintegraatioissa ja asiakkaille tarjottavissa palveluissa
huomioitavat asiat
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6 HANKINTA

Hyvin toteutettu suunnitteluvaihe antaa hyvat lahtékohdat hankintojen toteuttamiselle.
Riippumatta siitda, onko laitoksen tavoitteena toteuttaa etaluettavien vesimittareiden ja
niihin liittyvan tiedonsiirron hankinta modulaarisena vai kokonaispalveluna, on hyva
kayda markkinavuoropuhelua mittari- ja palvelutoimittajien kanssa. N&in varmistuu, mil-
laisia vaihtoehtoja markkinoilla on tarjolla ja kuinka kattavasti ne vastaavat laitoksen ly-
hyen ja pitkan aikavalin tavoitteita.

Veden etdluenta voidaan toteuttaa monin eri toimintamallein, joten hankintojakin voidaan
tehda eri tavoin. Yksi vaihtoehto on selvittda laitosyhteistydmahdollisuudet ja toteuttaa
etaluettavien vesimittareiden ja tiedonsiirron hankinta yhdessa muiden vesilaitosten
kanssa yhteiskilpailutuksena. Tama edellyttaa, etta kaikki laitokset sitoutuvat kutakuinkin
samanlaiseen toteutustapaan.

Laitoksia kannustetaan myds kuulemaan muiden laitosten toteutusratkaisuista ennen
hankintavaiheeseen siirtymista. Nain voidaan kiertdd mahdolliset toisten laitosten huo-
maamat sudenkuopat ja paasta ketterimmin eteenpain. Toki taytyy huomioida, etta lai-
toksen taytyy aina suhteuttaa valittava toimintamalli omiin resursseihin ja toimintaympa-
ristoon.

Hankintavaiheessa on viela kerran syyta kiinnittdad huomiota vastuukysymyksiin, tietotur-
vaan, jarjestelmaintegraatioihin, tiedon omistajuuteen, mahdollisesti tarvittaviin toimi-
tusehtomuutoksiin ja takuisiin.

6.1 KULUT JA SAASTOT

Etéluennassa kustannuksia muodostuu kaikissa etaluentaprosessin vaiheissa, joita on
esitetty kuvassa Kuva 13. Kustannusten vaikutus vesihuoltolaitoksen kokonaistalouteen
riippuu kuitenkin siitd, millaisia taloudellisia hyotyja laitos saa etdluennan hyoédyntami-
sesta sisadisten toimintojen ja resurssien tehostamiseen. Leasing-ratkaisuilla voidaan
myo0s tasoittaa etéluennan siirtymisen investointikustannuksia.

Suunnittelu Hankinta ja asennus Kayttoonotto + Uusiminen
tiedonsiirto

Kuva 13. Etdluennan kustannusten muodostuminen prosessin eri vaiheissa.

6.1.1 Kulut

Jo varhaisessa vaiheessa etdluentaan siirtymisen suunnittelu sitoo laitoksen henkilore-
sursseja ja mahdollisesti tuottaa myds suoria kuluja esimerkiksi asiantuntijapalveluiden
hyddyntamisen kautta. Huolellinen suunnittelu kuitenkin vahentaa kustannuksia proses-
sin mydhemmissa vaiheissa.
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Mittareiden hankinta ja asennus muodostavat merkittavimman osan etaluennan koko-
naiskustannuksista. Edella mainittuihin kustannuksiin vaikuttaa ennen kaikkea etéluen-
nan toteutuksen laajuus ja toteutustapa seka laitoksen asiakkaiden maantieteellinen ha-
jautuneisuus. Mikali etaluennalla varustetaan vain merkittavat vedenkuluttajat, on mitta-
reiden hankinta ja asennus luonnollisesti pienempi investointi kuin etéluennan jarjesta-
minen Kkaikille laitoksen asiakkaille. Mittareiden vaihtotyon toteutukseen on hyva pohtia
vaihtoehtoja laitoksen oman henkildresurssien ja ulkopuolisen palveluntarjoajan valilla.
Osa vesilaitoksista hankkii vaihtotyon ulkopuoliselta palveluntarjoajalta saastaen laitok-
sen omat henkildresurssit muihin tehtaviin.

Etdluennan laajuus ja toteutustapa vaikuttaa myos tiedonsiirtokustannuksiin, silla mita
reaaliaikaisempaa kulutuksenseurantaa halutaan ja mitd hajanaisemmin laitoksen asi-
akkaat sijaitsevat, sitd suuremmaksi usein kasvaa tiedonsiirron kustannukset. Tiedon-
siirtokustannukset ovat usein hinnoiteltu laitekohtaiseksi kuukausimaksuksi. Etéluetta-
vien vesimittareiden tiedonsiirtokustannukset riippuvat myds merkittaviltd osin siita,
kuinka paljon laitos itse haluaa ottaa vastuuta tiedonsiirtoinfrasta seka mittaustiedon tal-
lentamisesta ja siirtdmisesta tarvittavien jarjestelmien valilla. Etéluettavat mittarit edellyt-
tavat tietoteknisiné laitteina myds jarjestelmapaivityksia. Eri tiedonsiirtoratkaisuista on
kerrottu tarkemmin kappaleessa 5.4 ja mittaustiedon tallentamisesta seka jarjestelmain-
tegraatioista kappaleessa 5.6.

Etdluentaan siirtymisen merkittavimmat kustannushyddyt kuitenkin edellyttavat etaluen-
nan laajamittaista kayttéonottoa seka mittareiden etdhallintamahdollisuutta. Laajamittai-
sen kayttéonoton taloudellisia riskeja voi vahentaa aloittamalla etdluennan prosessi pie-
nella pilotilla, kunhan hyvaksytaan, etta pienten pilottien kautta tapahtuva siirtyminen voi
kasvattaa mittalaitekohtaisia kustannuksia. Mitd suurempia maaria mittalaitteita tilataan
kerralla, sitd edullisemmaksi voi laitteiden yksikkthinta ja asennus muodostua. Etaluet-
tavien vesimittareiden yhteishankinnat muiden vesilaitoksien kanssa voi tuoda kustan-
nussaastoja, kunhan ensin varmistetaan, etta laitosten tavoitteet ja tarpeet etdluennan
suhteen tasmaavat.

6.1.2 Saastot

Etaluettavat vesimittarit ovat hankintakustannuksiltaan kallimpia verrattuna perinteisiin
mekaanisiin mittareihin, mutta niilla on paremmat tiedonsiirto- ja tiedonkasittelyominai-
suudet mahdollistaen kayttémaksujen laskutuksen automatisoinnin. Laskutuksen re-
sursseja saddstetddn myos mahdollisten ongelmatilanteiden ratkaisemisessa, kun laitos
voi mittaustiedon perusteella osoittaa yllattavan laskun syyn. Mittareiden vaihtojen kir-
jaamiseen kaytettava sovellus vapauttaa myds henkilokunnan tybaikaa toisiin tehtaviin.

Omaisuudenhallinnan ndkékulmasta saastoja syntyy, kun verkoston ja vedenkulutuksen
kayttaytymistd ymmarretaan tarkemman seurannan avulla paremmin ja saadaan yksi-
tyiskohtaisempi kuva esimerkiksi verkoston vuotavuudesta. Lisaksi veden kulutuksen
tarkempi mittaaminen ja kulutuskayttaytymisen parempi ymmartdminen auttaa valtta-
maan tarpeettomia ylimitoituksia verkoston ja jarjestelmien suunnittelussa. Kulutuksen
reaaliaikainen seuranta voi myos kannustaa asiakkaita vahentamaan kulutusta pienen-
taen kayttbmaksuista saatavia tuloja, mutta tuoden laitokselle myds sdastdja energia-
kustannuksiin, kun vedenkasittelyn ja pumppauksen energiankulutus pienenee.
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Etaluennan hankinnat

o

» Etaluennan tavoitteet:
tarvetta vastaavat
teknologiavalinnat

» Modulaarinen hankinta

» Etdluennan tavoitteet:
tarvetta vastaavat
hankinnat

* Asiakkaiden tarpeiden
vai
kokonaispalveluratkaisu

* Elinkaariajattelu
* Yhteiskilpailutukset
* Leasing-ratkaisut

huomioiminen (esim.
isannoitsijat)

Asiakaspalvelu
Omaisuudenhallinta

Kuva 14. Etaluennan hankinnoissa huomioitavat asiat
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7 ETALUETTAVIEN VESIMITTAREIDEN ASENNUS JA
ELINKAARI KOHTEESSA

Etaluettavien vesimittareiden asentaminen vastaa monella tapaan perinteisien mekaani-
sien vesimittareiden asennusta, josta vesilaitoksilla tyypillisesti on entuudestaan run-
saasti kokemusta ja tietoa. Eroavaisuudet asennuksessa liittyvat lahinna tiedonsiirron
toiminnan testaamiseen ja mahdollisesti mittarimateriaalin vaihtumiseen metallista kom-
posiittiin. Suuri ero on kuitenkin siing, etta mekaaniset mittarit voidaan asennuksen jal-
keen jattaa lahestulkoon taysin kiinteiston omistajan tarkkailuun toisin kuin etaluettavat
vesimittarit, jotka vaativat seurantaa koko elinkaarensa ajan.

7.1 ETALUETTAVIEN VESIMITTAREIDEN ASENNUS

Monet hyviksi havaituista kaytannoista, kuten asennustapahtuman ja kohteen dokumen-
tointi esimerkiksi valokuvin, patee myos etaluettavien mittareiden kohdalla. Etaluettavien
mittareiden asennuksessa on kuitenkin kiinnitettava huomioita muutamiin erityisseikkoi-
hin, joista on téssa kappaleessa kerrottu tarkemmin.

Mittareiden tiedonsiirtotekniikan kuulu-
vuus suositellaan selvitettavan ennakolta,
jotta valtytdan yllatyksiltd asennustilan-
teissa. Itse asennuksen aikana olisi myds
tarkeda varmistaa, ettd asennetun mitta-
rin tiedonsiirto toimii ennen kuin koh-
teesta poistutaan. On syyta varautua sii-
hen, ettei tiedonsiirto toimi kaikista koh-
teista ongelmitta. Joidenkin mittarimallien
ja tiedonsiirtotekniikoiden osalta asentaja
voi tarvittaessa parantaa tiedonsiirron
kuuluvuutta mittariin asennettavan lisdan-
tennin avulla. Mikali tiedonsiirto asennus-
kohteesta ei valittbmasti onnistu, jaa
useissa mittarimalleissa kulutustietoja tal-
teen mittarin muistiin, joten kulutustieto
saadaan tiedonsiirron toimiessa.

Etaluettavan vesimittarin koko tulisi valita Kuva 15. Etaluettava vesimittari asennet-
mekaanisten mittareiden tapaan kohteen tuna vanhan mekaanisen mittarin tilalle. Tu-
kulutuksen ja kohteessa mahdollisesti si- run Vesihuolto Oy.

jaitsevien sammutuslaitteiden  perus-

teella. Haastatteluissa saatujen kokemusten perusteella kannattaa huomioida, etta mi-
kali etéluettava vesimittari on materiaaliltaan komposiittia, tulee mittari asentaa siten,
ettei se jaa jannitykseen Kiinteistdon putkien osalta. Mittaritelineen kayttdéa siis suositel-
laan.
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Case-esimerkki mittareiden vaihtamisesta sahkodistd ajanvarausjarjestelmaa hyédyn-
tden Kuopion Vesi Oy:lla

Kuopion Vesi on hyddyntanyt vesimittareiden vaihtamisessa sahkdista ajanvarausjarjestel-
maad, joka rakennettiin ulkopuolisen yhteistyokumppanin kanssa. Toistaiseksi ajanvaraustiedot
tallentuvat yhteistyokumppanin tietokantaan, josta varauksia visualisoidaan erillisessa kalen-
terindkymassa. Tulevaisuudessa laitoksella on tavoitteena saada myds rajapinta ajanvaraus-
jarjestelman ja asiakastietojarjestelman valilla. Ajanvaraus edellyttdd asiakkaan yhteystietojen
ja kayttdpaikkanumeron syottamista jarjestelmaan, asiakkaiden henkil6tietojen kasittely on
huomioitu tarvittavin sopimuksin yhteistybkumppanin kanssa.

Jarjestelma maarittelee asentajille automaattisesti optimaalisimmat ajoreitit ja muun muassa
huomioi vaihtot6ihin kaytettdvan ajomatkaan keston. Vesilaitoksen vesimittarit on jarjestel-
massa jaettu alueiksi, joita voidaan aktivoida halutussa jarjestyksessa esimerkiksi etaluentaan
siirryttaessa. Aktivoinnin yhteydesséa alueen asiakkaita tiedotetaan tulevista vaihdoista lapu-
tuksella, jossa on ohjeistus ajanvarausjarjestelman kaytésta. Aktivoitujen alueiden ulkopuoliset
asiakkaat eivat pysty tekemaan suoria varauksia jarjestelman kautta, mutta pystyvat jattdmaan
yhteydenottopyynndn, jos mittarinvaihtoa halutaan aikaistaa esimerkiksi putkiremontin vuoksi.

Sahkoisen ajanhallintajarjestelman haasteiksi laitoksella on koettu asiakkaiden aktivoituminen
jarjestelman kaytén suhteen, moni asiakas edelleen kokee helpoimmaksi sopia vaihtoaika pu-
helimitse, tai sdhkopostitse. Liséksi usein joudutaan avustamaan asiakasta selvittdméan oma
kayttopaikkanumero.

Alla esitetyssa kuvassa nakyy ote ajanvarausjarjestelmasta mittarinvaihtajan nakymasta.

Maanantai 23.10.2023 iakas ~ Tavoittamattomat |
asiakkaat
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7.2 MITTAREIDEN KAYTTOVAIHE

Etaluettavat vesimittarit vaativat seurantaa koko elinkaarensa ajan. Seurantaa voidaan
automatisoida, mutta tehtavaan tarvitaan myos henkiléresursseja joko laitoksen omasta
henkildkunnasta tai ostettuna palveluna. Mita paremmin etéluentaan liittyva kokonaisuus
on hahmotettu suunnittelu- tai viimeistaan pilotointivaiheessa, sitd helpommin soljuu
myos kayttévaihe.

On tarpeen varautua siihen, etteivat kaikki mittarit toimi optimaalisesti koko elinkaaren
ajan. Mittarit voivat vikaantua seka mittaus- etté tiedonsiirtotekniikan osalta. Kayttovai-
heessa onkin tarkeaa olla tiedossa yhteyshenkilot ja maaritellyt prosessit, miten mahdol-
lisessa vikaantumistilanteessa toimitaan.

Mittareiden paivityksesta on myos syyta sopia mittaritoimittajien kanssa. Tyypillisesti mit-
talaitetoimittajan, tai palveluntarjoajan tekemat paivitykset ajetaan laitoksen mittareille
massapaivityksien muodossa, jolloin paivitystyd on kustannustehokasta ja varmistetaan
kaikkien mittareiden ohjelmistojen ajantasaisuus. Laitoksella voi myds olla tarve saada
muutettua mittareiden lahetysvalia tai halytystoimintoja. Mittareiden ohjelmistopaivityk-
sistda on hyva ennakolta keskustella ja sopia mittaritoimittajan kanssa, jotta paivitystyo
sujuisi mahdollisimman ongelmitta. Liséksi paivitykset on suositeltavaa aloittaa pienella
eralla mittareita, jotta varmistuu muun muassa tiedonsiirron ja laitteiden toimivuus viela
paivitysten jalkeenkin.

Etéluettavien vesimittareiden asennus ja kaytto

o

« Tiedonsiirron
toimivuuden testaus
ennakolta ja asennuksen
jalkeen

 Mittarin materiaalin
kestavyys ja soveltuvuus
asennuskohteeseen
(mittaritelineen tarve)

 Mittarikoon valinta
kulutusperusteisesti

* Laitoksen resurssit
mittareiden
asennuksessa ja
seurannassa

* Yhteyshenkilon méaaritys

 Mittareiden
ohjelmistopaivitykset

» Mittareiden ja
lukematietojen
hallintajarjestelmat

* Ennakoiva tiedottaminen
tulevasta vaihdosta ja
mahdollisista
kulutukseen perustuvaan
laskutukseen
siirtymisesta seka
lisapalveluista
Varautuminen
etaluettaviin
vesimittareihin liittyviin
yhteydenottoihin ja
kyselyihin
Yhteyshenkilon méaaritys
Jarjestelmaintegraatioide
n toiminnan testaus
ennen massavaihtoja
Tietosuojan
huomioiminen jo
vaihtotdita
suunniteltaessa

Asiakaspalvelu
Omaisuudenhallinta

Kuva 16. Etaluettavien vesimittareiden asennuksessa ja kaytdssa huomioitavat asiat
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8 ETALUENNAN NYKYTILA SUOMESSA JA ULKO-
MAILLA

Osana hanketta selvitettiin, mika on etaluennan nykytila Suomessa ja laajemmin Euroo-
passa. Suomalaisille vesilaitoksille lahetetyssa kyselyssa tiedusteltiin etaluentaan siirty-
mattomilta laitoksilta, millaisiin kysymyksiin tai aiheisiin he toivoisivat oppaan vastaavan.
Vastaavasti etaluentaan siirtyneilté laitoksilta toivottiin kayttd- ja ratkaisukokemuksia
seka oppeja ja hyvia kaytantoja eteenpain jaettavaksi. Kotimaisten laitosten kysely to-
teutettiin kesalla 2023 siten, etta konsultti laati kysymykset ja VVY toimitti vastauslinkin
kaikille jasenlaitoksilleen. Ulkomaisten laitosten kysely toteutettiin samaan tapaan VVY:n
avulla EUR-EAUN laitosjasenille.

8.1 ETALUENNAN NYKYTILA SUOMESSA

Haastatteluun vastasi 74 laitosta, joista 58 prosentilla oli kaytdssa etéluettavia vesimit-
tareita (Kuva 17). Laitoksista, joilla ei viela ole etdluentaa, yli 80 % on kuitenkin harkinnut
etaluettavien vesimittareiden hankintaa.

31,42 % = |aitokset, joilla ei ole kdytdssa
etaluettavia vesimittareita

m |aitokset, joilla on kadytossa

43; 58 % etdluettavia vesimittareita

Kuva 17. Vastanneiden laitosten jakauma etéluettavia vesimittareita omaaviin ja niihin
laitoksiin, joilla etaluettavia vesimittareita ei ole.

Vastanneiden laitosten kokoa vertailtiin kayttopaikkojen maéaran perusteella, pienimmilla
laitoksilla kayttopaikkoja oli alle tuhat ja suurimmalla vastanneella laitoksella yli 80 000
(Kuva 18). Suurimmalla osalla vastanneista laitoksista oli 1 000-5 000 kayttopaikkaa.

40 36
35

30

25

20 17

15

12
10 6
5 . - 2 1
0 [ —
<1000 1.000-5 000 5000-15000  15000-30 000 30 000-50 000 >80 000

Kuva 18. Kyselyyn vastanneet laitokset kayttopaikkojen maaran perusteella jaoteltuna.
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Suuri osa etéluentaan siirtymattomista vastaajista kaipasi etenkin mittarityyppien ja tie-
donsiirto- ja ohjelmistoratkaisuiden esittelyd. Myos kustannustietoja seka saatavien hy6-
tyjen arviointeja ja toteutusesimerkkeja kaivattiin.

8.1.1 Etaluentaan siirtyméassa olevat tai siirtyneet laitokset

Toteutetun kyselyn pohjalta 43 laitosta oli siirtynyt tai siirtymassa veden etaluentaan.
Etaluentaan siirtyneilta laitoksilta kysyttiin, mik& on etéluettavien vesimittareiden osuus
laitoksen kayttopaikkojen maaraan nahden (Kuva 19). Yli puolella vastanneista laitok-
sista etdluettavia vesimittareita oli alle 25 % kayttdpaikoista. Vain seitsemalla laitoksella
etaluettavien vesimittareiden maaré kattoi yli 75 % kayttopaikoista.

25 23
20
15
10 7 7
6
5 . . .
0
<25 % 25-50% 50-75% 75-100 %

Kuva 19. Vesilaitosten asennettujen etdluettavien vesimittareiden osuus kaikista kaytto-
paikoista (n=43).

Hieman yli puolet (53 %) vastanneista laitoksista kayttdd useamman mittarivalmistajan
toimittamia etéluettavia vesimittareita, kun taas hieman alle puolet (47 %) ovat hankki-
neet etaluettavat vesimittarit yhdelté toimittajalta.

Moni mittari- ja palvelutarjoaja mainitsi oppaan laadinnan yhteydessa toteutetuissa haas-
tatteluissa, etta onnistunut etadluentaan siirtyminen ja prosessin hallinta edellyttaa nimet-
tya vastuuhenkil6a ja mielelladn myds varahenkil6a. Niista laitoksista, joissa on siirrytty
etéluentaan, lahes 70 % on nimennyt vastuuhenkilon hoitamaan veden etdluennan ko-
konaisuutta.

Kysyttdessa veden etdluentaan liittyvistd suunnitelmista suuri osa laitoksista vastasi,
ettei erillista suunnitelmaa ole tehty muutoin kuin vaihtamisaikataulun ja budjetoinnin
osalta. Etaluettavilta vesimittareilta saatavan datan hyodyntamistapoja kysyttéaessa sel-
visi, etta etaluettavilta vesimittareilta saatavaa dataa hyddynnetéan toistaiseksi padasi-
assa vain laskutuksessa, koska kaikkia kayttdpaikkoja ei viela ole saatu etdluennan pii-
riin. 20 % vastanneista laitoksista hytdyntaa etaluettavilta saatavaa dataa myds vesi-
taselaskennassa seka tarkkailee kiinteistéjen vedenkulutusta. Kahdella laitoksella on
akustinen vuodonseurantapalvelu, jonka avulla on p&asty verkostovuotojen jaljille. Osa
laitoksista on selvittdmé&ssa tai kaynnistamassa datan hyddyntamista myds omaisuuden-
hallinnan nakoékulmasta.

Laitoksilla yleisimmin kayttssé oleva tiedonsiirtotekniikka on Digitan LoRaWAN-verkko.
Tahan liittynee vahvasti se, ettd LoRa-tiedonsiirtoa kayttavia vesimittareita on ollut hyvin
saatavilla ja Digita on panostanut verkon kattavuuteen asiakasmaadrien lisdantyessa.
Toiseksi suosituin on MBus/wMBuUS, joka on yleinen etenkin sellaisilla laitoksilla, jotka
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ovat siirtyneet etaluentaan kaukoluennan kautta. Kolmanneksi nousee muu verkkorat-
kaisu ja neljanneksi NB-IoT. Sigfox-verkkoa kayttaa vain yksi vastanneista laitoksista ja
sekin yhdessa toisen tiedonsiirtoverkon kanssa. Kuva 20 on esitetty laitoksilla kaytossa
olevia veden etéluennan tiedonsiirtotekniikoita.

Sigfox + muu; 1
NB-loT + wMBus; 1

Muu; 4
NB-loT + muu; 1
NB-loT; 1 \

LoRaWAN + muu; 4

= LoRaWAN

= LoRaWAN + muu
Mbus/wMBUs
NB-loT

= NB-loT + muu

Mbus/wMBUs; 9
= NB-loT + wMBuUs

m Sigfox + muu

= Muu

Kuva 20. Laitoksilla kaytossa olevat tiedonsiirtotekniikat ja niiden yhdistelmat.

Suurin osa laitoksista seuraa etéluettavilta vesimittareilta saatavia lukemia Digitan tar-
joamasta OmaVesi- tai muusta vastaavasta luentapalvelusta. Seuraavaksi yleisin luke-
mien seurantapaikka on asiakastieto- tai laskutusjarjestelma. Muita lukemien tarkkailuun
kaytettyja jarjestelmia ovat verkkotieto- ja kaukovalvontajarjestelma tai muu jarjestelma,
esim. PowerBl. Tyypillisi& ovat myds eri jarjestelmien yhdistelmat.

Veden etdluentaan siirtymisen yhtena tavoitteena on automatisoida laskutusprosessia.
Vastanneista laitoksista 15 (35 %) kertoo, ettéa lukematiedot siirtyvat automaattisesti mit-
tareilta laskutusjarjestelmaan ilman, etta valissa tarvitsee tehdéd manuaalisia tiedostosiir-
toja. Lukema on yllattavéan alhainen, eli moni laitos joutuu vield kayttamaan henkildston
tybaikaa automatisoitavissa olevaan tyohon. Kulutukseen perustuvaan laskutukseen on
siirtynyt 26 (reilu 60 %) vastanneista laitoksista.

Etéluettavien vesimittareiden hankintakustannukset ovat mekaanisia mittareita suurem-
pia. Liséksi tiedonsiirrosta kertyy maksuja, toisin kuin mekaanisten mittareiden osalta.
Kyselyyn vastanneista laitoksista lahes puolet ovat huomioineet nousseet mittarointikus-
tannukset veden perus- ja/tai kayttdmaksuissa (Kuva 21). Reilu kolmannes on todennut,
ettd etdluenta on tuonut kustannusséaastdja ja etdluentaan siirtyminen on toteutettu niin
asteittain, ettei tarvetta maksukorotuksiin ole ollut.

7,16 %

= maksuja korotettu

20; 47 % = ej ole vaikuttanut maksuihin

maksukorotustarvetta
tarkastellaan

16;37 %

Kuva 21. Etaluettavien vesimittareiden vaikutus vesimaksuihin.
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Lahes puolet laitoksista kayttdd mittarivaihtoihin sovellusta, jolloin tiedot vesimittarin
vaihdosta kirjautuvat suoraan asiakastieto-/laskutusjarjestelmaan. Reilulla viidennek-
sella sovelluksen hankinta on selvityksessa. Kolmannes vastanneista laitoksista kirjaa
mittarivaihdot paperille eik& ole harkinnut sovelluksen hankkimista.

Etaluettavilta vesimittareilta saatavan datan kohdentaminen kayttdpaikalle seké asen-
nusprosessi edellyttavat henkildtietoja (vahintdankin osoitetieto). Laitoksilta kysyttiin,
kuinka moni on huomioinut GDPR-s&adokset etdluentaan siirryttdessa ja kuinka moni on
teettéanyt esimerkiksi vaikutustenarvioinnin. Yli puolet laitoksista ei ole huomioinut GDPR
tai tietosuoja-asioita ollenkaan. 13 laitosta (30 %) on huomioinut tietosuojandkdkulman,
muttei ole teettanyt vaikutustenarviointia ja nelja laitosta (alle 10 %) on tehnyt myo6s vai-
kutustenarvioinnin. Kahdella laitoksessa tietosuoja-asiat ovat selvityksessa.

19 laitosta tarjoaa asiakkailleen asiakasportaalin tai vastaavan palvelun, josta voi kdyda
tarkastelemassa péaiva- tai tuntikohtaisia kulutustietojaan. Seitseméasséa asiakasportaa-
lissa on kaytossa kaksivaiheinen tunnistautuminen. Reilu neljannes (11) laitoksista tar-
joaa asiakkailleen vuotovahti- tai muita lisdpalveluita, kahden laitoksen osalta tallaisia
palveluita tarjoaa kolmas osapuoli. Yksikdan laitos ei peri erillistd maksua lisapalveluista.

Neljannes laitoksista on huomioinut etaluennan toimitus- ja/tai sopimusehdoissa lahinna
lausekkeella, etta laitoksella on oikeus jarjestaa kaukoluenta ja asentaa kiinteistoon lu-
entaan tarvittavia laitteistoja. 15 laitosta (35 %) on paivittamassa tai paivittanyt toimitus-
jaltai sopimusehtonsa huomioimaan etaluenta laajemmin esim. asiakkaille vélitettavien
halytysten osalta. 17 vastanneista laitoksista (40 %) ei ole huomioinut etaluentaa toimi-
tus- ja/tai sopimusehdoissa.

Paapiirteissaan etdluentaan siirtyneet laitokset kannustavat muita laitoksia siirtymaan

etdluentaan. Téhan oppaaseen on koottu ohjeita ja hyvia kaytantdja, joita nousi esiin
kyselyn vastauksissa.
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8.2 ETALUENNAN NYKYTILA EUROOPASSA

Ulkomaalaista vesilaitoksista haastatteluun vastasi 15 laitosta, joilla oli kdytossa etaluet-
tavia vesimittareita. Liki puolet vastaajista kertoi laatineensa suunnitelman etaluentaan
siirtymisesta seka mittaustiedon hyddyntamisesté laskutuksen ohella myds omaisuuden-
hallinnassa. Tyypillisimpid omaisuudenhallinnan hyddyntamiskohteita olivat asiakkaiden
kulutustarpeiden tarkempi ennustaminen ja verkostovuotojen etsinta. Etdluennan toteu-
tuksen todettiin suurimmassa osassa laitoksia kasvattaneen vedenkulutuksen mittauk-
sesta koituvia kustannuksia, joita useampi laitos raportoi kattaneensa, tai suunnittele-
vansa kattaa pitkalla aikavalilla veden kulutusmaksuja korottamalla.

Haasteiden osalta etédluentaan siirtyneet laitokset raportoivat monia Suomessakin ha-
vaittuja ongelmia, kuten tiedonsiirto huonon kuuluvuuden alueilla ja maanalaisissa ti-
loissa sek& mittaustiedon siirto eri palvelun tarjoajien ohjelmistojen valilla. Lisaksi rapor-
toitiin ongelmia etéluettavien vesimittareiden kestavyydesta kosteissa tiloissa.

Vinkkin& suomalaisille laitoksille, jotka eivét ole viela siirtyneet veden etaluentaan, ulko-
maalaiset vesilaitokset kannustivat ennakolta tutustumaan muiden laitoksien toteutta-
miin ratkaisuihin seka tekemaan pienempia testipilotteja ennen isomman mittakaavan
toteutusta. Veden etdluenta lisda erityisesti lyhyelld aikavalilla kustannuksia, joten laitok-
sia kannustettiin pohtimaan etdluennan tavoitteitaan seka laatimaan toteutuksesta sel-
ke& suunnitelma.
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9 ETALUENNAN TULEVAISUUS

Veden etdluennan osalta ollaan vaiheessa, jossa manuaalisista vesimittareista siirrytaan
etdluettaviin vesimittareihin ja erilaisten tiedonsiirtoteknologioiden kayttéonottoon, joten
kehittymismahdollisuuksia on viela paljon. Jotta etaluenta kehittyisi vesilaitoksia parhai-
ten palvelevaksi kokonaisuudeksi vesimittari- ja tiedonsiirtoteknologioiden seké& niihin liit-
tyvien sovellusten ja palveluiden osalta, on tarkeda panostaa kaytonaikaiseen kehitys-
tyohon.

Yhteistydlla vesilaitokset saavat enemman vaikuttavuutta, kun kehitysta halutaan vieda
eteenpdin. Laitokset, joilla on enemman resursseja, voivat ketterammin tehda erilaisia
pilotointeja, joista pienemmat laitokset voivat hyotya. Tiedonjako vesilaitosten kesken on
tarkeaa, silla mitd paremmin laitokset osaavat maarittaa tarpeitaan, sitd selkedmmin
niista voidaan viestia palveluntarjoajille ja nain ohjata kehitysta. Viestimalla yhtena rinta-
mana palveluntarjoajien suuntaan voidaan asioihin vaikuttaa paremmin kuin yksittaisina
toimijoina.

Etaluennassa tunnistettuja haasteita ovat esimerkiksi mittareiden kuuluvuus hankalissa
sijainneissa. Kuitenkin vain harvassa mittarissa on télla hetkella lisdantennin asennus-
mahdollisuus. Verkostonhallinnan nakdkulmasta taas etaluettavaan vesimittariin yhdis-
tettava painemittari toisi arvokasta lisatietoa. Kenties tulevan sukupolven etéluettavissa
vesimittareissa on huomioitu naita tarpeelliseksi koettuja ominaisuuksia nykyista parem-
min. Vesilaitosten yhteisty6lla on merkitystd my6s naiden asioiden edistamiseksi, lisaksi
vuoropuhelua kannattaa kayda oman liiketoiminta-alueen ulkopuolella esimerkiksi sah-
kon ja lammon mittauksesta vastaavien tahojen kanssa.

Kaikkiaan laitokset kannustavat siirtymaan etaluentaan, etenkin silla nakdkulmalla, etta
siité otetaan koko potentiaali kaytt6on pelkén laskutusprosessin automatisoinnin sijaan.
Tulevaisuuden lainsaadantd voi asettaa etéluennalle nykyista tarkempia vaatimuksia
esimerkiksi mittaustarkkuuden tai laitteiden vaihtoajankohtien suhteen. Myas tieto- ja ky-
berturva- seka tietosuojavaatimukset kehittyvat jatkuvasti. Laitosten tulee siis olla monin
tavoin aktiivisia toimijoita viedessaan alaa kohti uusia ratkaisuja.
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