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Sisallysluettelo

» Johdanto

» Harjoituksen tavoitteet * Loppuraportin liitteet

« Hankkeen ja harjoitusten toteutus *Webropol-palautekyselyn raportti (pdf)
* Hankkeen toteutus » Trasim-harjoitussisallot (pdf)

» Harjoitusten toteutus
* Harjoituspaivan aikataulu
» Harjoitukseen organisoituminen

» Esimerkkeja sybte-erien tapahtumista

« Palautekyselyn yhteenveto
* Yleiset havainnot ja kehittamisehdotukset harjoituksista

* Yleiset havainnot

* Yleisesti kehittamisehdotukset
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Johdanto

Johdanto

Harjoitusvalmistelu kaynnistyi Vesilaitosyhdistyksen tunnistamasta tarpeesta jarjestaa laaja harjoituskokonaisuus
vesihuoltolaitosten kyberturvallisuuden kehittamiseksi.

Harjoitusvalmistelua varten organisoitui suunnitteluryhma, jossa oli mukana Kyberturvallisuuskeskuksen,
Huoltovarmuuskeskuksen, ELY-keskuksen, Kuntaliiton, Helsingin seudun ymparistopalveluiden, Valkeakosken
kaupungin vesihuoltolaitoksen, Vesilaitosyhdistyksen ja Instan asiantuntijoita.

Tavoitteena oli kehittaa vesihuoltolaitoksille toistettava kyberteemainen tydpdoytaharjoitus etatoteutuksena.
Harjoituksen toteutuksessa hyodynnettiin Instan Trasim-harjoitusalustaa ja Microsoft Teams alustaa.

Harjoituksen skenaario laadittiin suunnittelupalavereissa harjoituksen tavoitteiden mukaiseksi. Taman harjoituksen
suunnittelu aloitettiin 9.9.2022 ja varsinaiset harjoitukset jarjestettiin tammi-toukokuussa 2023.

Valittomasti harjoitusten jalkeen jarjestettiin palautetilaisuus, jonka perusteella harjoitus- tarkkailija- ja suunnitteluryhmilta
kerattiin suullinen palaute. Taman lisaksi harjoitukseen osallistuneille l1ahetettiin verkkokysely, jonka tulokset ovat taman
raportin liitteena.

Harjoituskokonaisuuden tavoitteet saavutettiin hyvin, palautekyselyn perusteella keskiarvo tavoitteiden saavuttamisesta
oli 4,3/5.

Lopputulokset ja tarkemmat palautteet ovat koottuna tahan raporttiin.
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Vesihuoltolaitosten yhteinen ja yleinen harjoituskokonaisuus

Vesihuoltopoolin koordinoimana toteutettiin vesihuoltolaitoksille kyberteemaisia tydopoytaharjoituksia etatoteutuksena.
* 8 harjoitusta

» 57 vesilaitosta
* Noin 330 harjoittelijaa

» Hankkeen tilaajana toimi Suomen Vesilaitosyhdistys ry.
* Hankkeen rahoittavat Huoltovarmuuskeskus ja Vesihuoltolaitosten kehittamisrahasto.

» Harjoitusten teemoiksi valittiin laitosten IT- ja OT-jarjestelmiin ulkopuolelta kohdistuvat hairitilanteet, fyysinen
turvallisuus, ja mainehaitat.

 Harjoituskokonaisuudesta viestittiin Vesilaitosyhdistyksen ja Instan nettisivuilla.
* Vesihuoltolaitokset varautuvat kyberuhkiin harjoittelemalla

 En ymmarra kyberturvallisuudesta mitaan!

» Vesilaitokset varautuvat kyberuhkiin harjoittelemalla (Insta)
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Johdanto

Hankkeen tavoitteet

Suorat tavoitteet

* Herattaa motivaatio vesihuoltolaitosten
tietoturvallisuuden varmistamiseen ja
kehittamiseen.

» Edistaa vesihuoltolaitosten tietoturvallisia
toimintatapoja ja jakaa tietoa.

» Tukea laitosten nykyisten toimintatapojen ja
osaamisen testaamista .

+ Tavoittaa tehokkaasti suuri joukko vesi-
huoltolaitoksia ja saada tarvittava muutos laajasti
likkeelle.
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Valilliset tavoitteet

» Turvata resurssit ja osaaminen hyvaan
tietoturvallisuuden tasoon vesihuoltolaitoksilla.

+ Kehittda valmiuksia vastata NIS2- direktiivin
toimeenpanon myo6ta tuleviin vaatimuksiin.

» Tuottaa syotteita ohjeiden ja tydkalujen
parantamiseen ja kehittamiseen.

* Yleisen tietoisuuden lisdaminen IT-ja OT-
turvallisuuteen liittyen.
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Hankkeen ja
harjoitusten toteutus



Hankkeen ja harjoitusten toteutus

Hankkeen toteutus

Malllharqutuksen 1. harjoitus Lesson's Iearnefj & mallin 2. harjoitus SO 8. harjoitus
suunnittelu jatkokehitys

09-10/2022 11/2022 11-12/2022 01/2023 ... 05/2023
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Hankkeen ja harjoitusten toteutus

Harjoitusten toteutus

+ 8 samansisaltoista harjoitusta toteutettiin talven 2022 ja kevaan 2023 aikana.
» Yksittainen harjoitus kesti puoli paivaa ja toteutustapa oli sama kaikissa kahdeksassa harjoituksessa.

+ Osallistujille toimitettiin ennakkomateriaalit noin vilkkkoa ennen harjoitusta, sisaltden ohjeistusvideon seka
Kyberturvallisuuskeskuksen, Instan ja Vesilaitosyhdistyksen asiantuntijoiden puheenvuorot.

» Harjoituspaivana osallistujat kirjautuivat Trasim —harjoitusalustalle seka seurasivat Instan fasilitoimaa
harjoitustapahtumaa Teams-kokouksessa.

» Harjoitusalustalla osallistujille jaettiin tilannetta kuvaavia tapahtumakuvauksia seka tehtavia organisaatiokohtaisia
keskusteluita varten.

» Harjoituksen edetessa osallistujat paasivat vaihntamaan ajatuksia seka ratkomaan haasteita paitsi oman tiimin, myos
muiden vesihuoltolaitosten kesken.

+ Harjoitukseen osallistuneet laitokset kirjasivat havaintoja ja kehityskohteita oman toiminnan kehittamiseksi. Osallistujille
tarjottiin dokumenttipohja kehityskohteiden, prioriteettien ja vastuuttamisen kirjaamiseksi.
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Hankkeen ja harjoitusten toteutus

Yksittaisen harjoituspaivan aikataulu

Kellonaika Tapahtuma
08.45 Aloitustilaisuus: paivan agenda, esittaytymiset, kertaus toimintaohjeista
09.00 Syote-era 1
09.05 Keskustelua aiheesta organisaatiokohtaisesti + organisaatioiden yhteinen kommenttikierros
09.45 Syote-era 2
09.50 Keskustelua aiheesta organisaatiokohtaisesti + organisaatioiden yhteinen kommenttikierros
10.30-10.40 Tauko 10min
10.40 Syote-era 3
10.45 Keskustelua aiheesta organisaatiokohtaisesti + organisaatioiden yhteinen kommenttikierros
11.25 Paivan yhteenveto
12.00 Paiva paattyy (viimeistaan)
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Hankkeen ja harjoitusten toteutus

Yksittaisen harjoituksen organisoituminen

Tyopoytaharjoituksen
Fasilitaattorit

* Instan asiantuntijat
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Hankkeen ja harjoitusten toteutus

Harjoituksen aikana harjoitusalustalla julkaistiin

Tilannepaivityksid, jotka ovat faktoja eli ne ovat tietoja ja
tapahtumia, jotka ovat todella tapahtuneet

harjoitustilanteessa.

m
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Kuka soittas on tal sivystaja
Kenslle soitataan: Valvomoon | Esibenkislis

Asia

Taala pohjavedanatiamola/paincenkorotiamaiia (al jokin mut 18han haroitukseen vallsemanne krittinan kohde) on Iaytynyt ulko-
‘ovesta murlojlkid ja kohteessa on selkodst kiyty luvatta. LANGIS Kuvan murtojdljistd.
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23.05.2023 09:03:02
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Sosiaalisen ja verkkomedian paivityksia, jotka saattavat
liittya harjoituksen tilannekuvaan. Nama paivitykset
ovat yhta totta kuin sosiaalisen ja verkkomedian
paivitykset oikeassa elamassa.

(2) Hakkerit yrittévét yha useammin soluttautua suomalaisiin yrityksiin

Venajan hakdent pyrkivat jatkuvasti sisaan Suomen turvaisuudells tarkeiden tahojen jarjosteimin. Asantmtioiden mukaan ne oval

my@s onnish

Kaikdd aan huolimattomasts Mikkauksasta

hkGpostis! visstin, joka nayttaa tullsan Viestissa on m, Sevoi mutta

ksl kaino, jota waltiollinen toimija kiiyitas saadakseen

Myds Suomen turvallisuuteen fa huott
vaikka sitd puhutaan Suomessa julkisest vain vihan.

tahohin py

3 kohteisiin on koh: 30 prosentiia Vendjin Ukrainaan tokemin hydkkdyksen
Jatkoon, P 9 kyboruhkia Finlandista,
Comments
Send
¥ lepoita Suomessa ,a
. Publisher: tanen
VI (1) Yha | intoj Kriittisten liepellld

Sucjolupoisi kortoo iiasalle, ettd drone havainnot Suomen kritliston kohtaidon laheisyydessd ovat lisaantyneat. Osalis havainnolsta of



Hankkeen ja harjoitusten toteutus g

Skenaarion yhteenveto, Syote-era 1

+ Teema 1, Havainto tietoturva poikkeamasta
» Tyontekija ilmoittaa ettda omat kayttajatunnukset ovat mahdollisesti paatyneet vaariin kasiin.
+ Toimittaja ilmoittaa epailyttavasta sahkopostista.
+ Palvelutoimittajaksi tekeytyva pyytaa tietoja.
» Esimerkkeja kysymyksista:
* Tunnistetaanko tama tietoturvapoikkeamaksi?

» Miten ja kenelle ilmoitetaan tietoturvapoikkeamasta oman organisaation sisalla?
» Mille viranomaisille tulisi ilmoittaa téassa tilanteessa?

* Teema 2, Fyysinen turvallisuus
« Halytys valvomossa, yhteyskatkohalytys pohjavedenottamossa/paineenkorottamossa (laitoksen kannalta kriittinen kohde).
* Kulunvalvonnan halytys.
+ Epailyttavaa toimintaa havaittu kohteen lahella ja murtojalkia ovessa.
» Esimerkkeja kysymyksista:

Onko teilla prosessia tai toimintamallia fyysisen turvallisuuden poikkeamien havaitsemiselle? Ovako suunnitelmat ajan tasalla? Vastaavatko ne nykyisiin
tarpeisiin?

» Mitka ovat ensimmaiset toimet tassa tilanteessa?

* Kenelle ilmoitetaan tapahtumasta?
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Hankkeen ja harjoitusten toteutus

Skenaarion yhteenveto, Syote-era 2

+ Teema 1, Haittaohjelma havaitaan toimistoverkossa
» Office-tuotteet eivat kaytdssa haittaohjelman takia
» Estaa normaalien tyokalujen toiminnan. S-posti, Teams
» Esimerkkeja kysymyksista:
» Onko laitoksella selvasti maaritellyt vastuut kyberturvallisuuden hallintaan?
» Varajarjestelmien kayttd (Virve tai vastaavat varajarjestelmat) .

e Tilannekuvan muodostaminen, ulkoinen/sisdinen kommunikointi.

+ Teema 2, Pumppaamon murrossa havaitaan mahdollista tunkeutumista jarjestelmiin
» Kytkimeen liitetty tuntematon laite.
» Esimerkkeja kysymyksista:
* Onko paasy kriittisiin laitteisiin rajattu henkilétasolla?
+ Miten toimitaan tilanteessa?

* Onko omien laitteiden dokumentointi kunnossa?
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Hankkeen ja harjoitusten toteutus j

Skenaarion yhteenveto, Syote-era 3

+ Teema 1, OT-Hairio
+ Etayhteys kriittiseen automaatiojarjestelmaan katkeaa.
+ Esimerkkeja kysymyksista:

+ Mitka ovat valittomat toimenpiteet jos etayhteys kriittiseen kaukovalvonta- ja ohjausjarjestelmaan menetetaan?
Varmuuskopiot, palauttaminen?

* Onko teilla suunnitelma toiminnan yllapitamiseksi jos nakyvyys jarjestelmaan menetetadan?

» OT-+jarjestelmien/verkkojen turvallisuus, kriittisten kohteiden tietoliikenne varmistettu, palveluntarjoajan kanssa olemassa
olevat sopimukset.

* Onko jarjestelmia mahdollista ajaa kasiohjauksella ja onko talle toimintamalli?

+ Teema 2, Viestinnallinen elementti
» Toimittaja soittaa vesihuoltolaitokselle ja pyytaa haastattelua, spekuloi veden saannin vaarantumisella.
+ Esimerkkeja kysymyksista ja keskusteluista:
» Mitka ovat organisaation tarkeimmat ulkoisen viestinnan kanavat? Onko néille varajarjestelyita?
* Onko organisaatiossa kaytossa kriisiviestintaohje tai vastaava? Onko kyberuhkatilanteet huomioitu viestintdohjeessa?
* Onko organisaatiossa viestintavastuut selkeat? Kuka tekee viranomaisilmoitukset, tiedottaa henkilost6a?
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Palautekyselyn yhteenveto

Palaute harjoituksen toteuttamistavasta. Mielipiteesi harjoituksesta?

Asteikko on 1-5, jossa 1 = erittain tyytymétén, 2 = jokseenkin tyytyméton, 3 = neutraali (ei erityisen tyytymétén tai erityisen tyytyvéinen), 4 = jokseenkin tyytyvéinen, 5 =
erittéin tyytyvéinen, Jos sinulla ei ole mielipidetté / et osaa vastata johonkin kohtaan, jété se tyhjaksi.

Vastaajien maara: 79-83

6 -

19 14.2.2024

Harjoituksen kesto

Harjoituksen eteneminen

Harjoituksen realistisuus

Harjoitusympariston toiminta

Voin hyédyntaa harjoituksessa saatua oppia

tydssani

Harjoitus oli hyddyllinen

Keskiarvo
—ET—
A 4,5

1 2 3 4 5

o

—Keskiarvo 4,3

Huoltovarmuusorganisaatio

Harjoitus koettiin erittdin hyodylliseksi,
arvosanoin 4,5/5.

Harjoitusymparist6a (harjoitusalustaa)
pidettiin havaintojen perusteella
tarkoituksenmukaisena ja toimivana,
arvosanoin 4,2/5.

Osallistujat arvoivat, ettd voivat
hyodyntaa harjoituksessa saatuja
oppeja omassa tydssaan 4,3/5.

Verkkopalautekysely lahetettiin
kaikille harjoituspaiviin
osallistuneille. Kyselyyn vastasi 83
henkil6a, vastausprosentti oli 25%
kaikista osallistujista.



Palautekyselyn yhteenveto

Arvio miten organisaatiosi kykeni saavuttamaan harjoitukselle asetettuja tavoitteita

Asteikko on 1-5, jossa1 = erityisen huonosti2 = jokseenkin huonosti3 = (neutraali)4 = hyvinb = erittdin hyvinJos sinulla ei ole mielipidetté / et osaa vastata johonkin kohtaan,
Jété se tyhjaksi.

Vastaajien maara: 75-82

Keskiarvo

1. Harjoitus nosti organisaation avainhenkiléiden kriisitilanteiden johtamis- ja 36
sietokykya ’

2. Harjoitus kehitti organisaation kykya hahmottaa uhkatilanteita ja niiden 41
vaikutusta toimintaan ’

3. Harjoitus kehitti koordinaatiota organisaation sisaisesti ja keskeisiin 3 8
palveluntoimittajiin ’

4. Harjoituksessa tunnistettiin kehityskohteita tilanteiden varalle laadittuihin 4.4
ohjeistuksiin ja toimintamalleihin ’

5. Harjoituksessa paastiin keskustelemaan varajarjestelmien toimivuudesta 41
ja niiden vaikutuksesta toimintaan ’

6. Harjoitus heratti motivaatiota organisaation tietoturvallisuuden 4 3
varmistamiseen ja kehittdmiseen ’

7. Harjoitus nosti organisaation kypsyystasoa kohdata kyberturvallisuuden 3 9
poikkeamatilanne. ’

8. Harjoitus testasi organisaation tietoturvallisuuden osaamistasoa ja auttoi 4.2
tunnistamaan mahdollisia kehityskohteita ’

0 1 2 3 4 5

—Keskiarvo 4,1
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Palautekyselyn yhteenveto

Hankkeen tavoitteiden saavuttamisen arviointi

21

Yleiset tavoitteet

+ Herattad motivaatio vesihuoltolaitosten

tietoturvallisuuden varmistamiseen ja
kehittamiseen.

« Edistaa vesihuoltolaitosten tietoturvallisia Harjoitus testasi organisaation tietoturvalisu P——

toimintatapoja ja jakaa tietoa.

+ Tukea laitosten nykyisten toimintatapojen ja

osaamisen testaamista .

tunnistamaan mahdollisia kehityskohteita

Harjoitus heréitti motivaatiota organisaation tietoturvallisuuden | ; - .
varmistamiseen ja kehittamiseen . [ !
[ | | | I
[ | | |

Harjoitus testasi organisaation tietoturvallisuuden osaamistasoa ja auttol
tunnistamaan mahdollisia kehityskohteita

+ Tavoittaa tehokkaasti suuri joukko vesi-

huoltolaitoksia ja saada tarvittava muutos |aajasti Harjoituksessa tunnistettiin kehityskohteitatilanteiden varalle laadittuihin m_

liikkeelle.

14.2.2024

ohjeistuksiin ja toimintamalleihin

Harjoitukseen osallistui 57 vesilaitosta ja noin 330 harjoittelijaa

Huoltovarmuusorganisaatio

43

4,2

4.2
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Palautekyselyn yhteenveto

Palaute harjoitustoteutukseen liittyen, kehitysehdotuksia
harjoituksen parantamiseksi:

"Ehk& etukateistietona voisi suositella, etta
laitokselta osallistuvat keraytyisivat samaan
tilaan, jos mahdollista.”

"Harjoitus eteni hyvin ja aiheet heréattivat
keskustelua.”

"Syoétteita oli liikaa suhteessa keskustelulle
varattuun aikaan.”

“Harjoituksen vetéaja voisi pyytaa ryhmilta
tiukemmin tiivistettyja puheenvuoroja.
Toisaalta tama, ettd puheenvuorot olivat
hiukan valmistelemattomia, johtui rajallisesta
ajasta pohtia tehtavia. “
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"Hyvin toteutettu harjoitus kaiken kaikkiaan”

"Aikaa organisaation sisaiselle keskustelulle oli meidan
tapauksessa vahan liikaakin. Tassa varmasti vaikuttaa
osallistujaryhman koko ja kuinka paljon asioita on tehty
ja mietitty valmiiksi. Meilla oli pieni ryhma ja
varautumista tehty runsaasti, joten sisdinen keskustelu
oli nopeasti kayty lapi. Varmasti suuremmalla ryhmalla
lahtdkohtaisesti menee enemman aikaa yhdessa
pohtia.”

“Vastaavaan harjoitteluun tulisi saada jatkoa. Kenties
alueellisia harjoituksia kerran vuodessa

Konkreettisia vinkkeja olisi saanut olla enemman kuten
lopun puhelinnumerotallennukset ja tulosteet”

Huoltovarmuusorganisaatio

"Todella hyvin jarjestetty harjoitus! Suur kiitokset!”

“Tuollainen tilateiden simulointi ja kehittdminen on
haastava harjoitusmuoto heittéaytya. Tokikin siina
tilanteessa rajoitteet on varmaan enemman osallistujien
paassa, kun esimerkki ei ihan yksi yhteen sovi omaan
toimintaan. “




Palautekyselyn yhteenveto

Sana vapaal! Terveisia jarjestajalle:

"Hyddyllinen ja opettavainen tapahtuma.”

"Kaiken kaikkiaan oikein onnistunut ja
keskustelua oman organisaation sisalla
herétteleva harjoitus.”

"Kiitokset hyvasta ja ajankohtaisesta
tapahtuman toteutuksesta.”

“Harjoitus oli loistava, harjoitus nosti monia
asioita esille, joita ei normaalisti tule edes
ajatelleeksi.

Léysimme useita parannus ideoita,
kehitysideoita, ohjeistuksien puutteita yms. “
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"Hyva harjoitus, naita pitaisi pitdad saannollisesti”

” Tama harjoitus toimi erittdin hyvéna keskustelun
herattdjana ja sai meidan organisaatiossa kaikki
osallistumaan keskusteluun. Koska aihe on vakava, niin
herasi ajatus siita, etta tallaisiaa harjoituksen kaltaisia
lyhyité sparraustilaisuuksia vesilaitoksille
paivanpolttavista kyberturvallisuusaiheista pitaisi olla
vuosittain. Konsepti 1 herate ja osallistujia 3 vesilaitosta ,
tilaisuuden kesto 1-1,5n. “

“Harjoitus oli oikein hyva. Skenaariossa oli otettu laajasti
huomioon erilaisia uhkia, joten melkoisen kattavan paketin
sai sisallytettya harjoitukseen varattuun aikaan. Olemme
varautuneet useimpiin skenaariossa esiteltyihin uhkiin ja
riskeihin ainakin jossain maarin, mutta oli hyvin
mielenkiintoista harjoituksessa kokea minkalainen tilanne
voisi olla jos joutuisi kohdennetun hyokkayksen alle ja
asiat tapahtuisivat yhtaaikaisesti.

Huoltovarmuusorganisaatio

” Samanlaisia koulutuksia eri teemoilla.”

“Ehdottomasti kannattaa jarjestaa jatkossakin useamman
vesilaitoksen yhteisia harjoituksia. Vertaistuesta ja
hyvista keskusteluista hydtyvat kaikki.




Palautekyselyn yhteenveto

Kokonaisarvosana harjoituksista (kouluarvosana 4-10):

0% 10% 20% 30%

Vastaajien maara: 79
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Yleiset havainnot ja
kehittamisehdotukset

Yleiset havainnot harjoituksista

» Vaikka harjoituksiin osallistuneiden vesihuoltolaitosten koko vaihteli paljon, kriisinjohtamisen ja hairidtilanteiden
ohjeistuksen ja dokumentaation kehittaminen nousi esille kaikissa harjoituksessa selvana kehityskohteena.
Useat laitokset kommentoivat, etta toimintamalleja on olemassa mutta niiden dokumentointi on puutteellista.

» VAP (Henkilovarukset) nousi keskusteluissa usein esille, ja keskustelujen perusteella vesihuoltolaitoksilla olivat omat
varukset paasaantoisesti hyvalla mallilla. Keskeisten palveluntuottajien henkilovarausten ja ajoneuvojen ja tydkoneiden
varausten selvittaminen Kirjattiin usealla laitoksella selvitettavaksi toimenpiteeksi.

» Useat vesihuoltolaitokset kommentoivat, etta yleisesti varautumiseen on panostettu viime aikoina, mutta kyberuhkiin on
kiinnitetty huomiota huomattavasti vahemman tai ei juuri ollenkaan.

+ Useat vesihuoltolaitokset korostivat henkiloston jatkuvan tietoturvakoulutuksen tarpeellisuutta.
» Ulkoisen ja sisaisen viestinnan toimintamallien puutteet ja kehittamien nousi kaikissa harjoituksissa esille.

» Harjoitus heratti usealla laitoksella tarvetta keskustella kaupungin tai keskeisen palveluntuottajan kanssa yhteistyosta
tietohallinnon ja tietoturvan nakokulmasta.

* Yleisesti harjoituksissa kiiteltin mahdollisuudesta paasta kuulemaan ja keskustelemaan muiden laitosten kanssa.
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Yleiset havainnot ja
kehittamisehdotukset

Yleiset kehitysehdotukset harjoituksista

« Kiriisinjohtamisen ja hairidtilanteiden ohjeistuksen ja dokumentaation kehittaminen/paivittamien/luominen
kyberuhkien varalle.

» Keskeisten palveluntuottajien henkilovarausten seka ajoneuvojen ja tyokoneiden varausten selvittaminen
ja varmistaminen.

Keskeisten viranomaisten yhteystietojen selvittaminen ennalta, ohjeiden paivittaminen.

Tietoturvakoulutusten aktiivinen jarjestaminen ja henkildoston tietoisuuden yllapitaminen.

Ulkoisen ja sisaisen viestinnan toimintamallien kehittaminen ja ohjeistusten paivittaminen.

Keskustelun kaynnistaminen tai yllapito kaupungin tai keskeisen palveluntuottajan kanssa yhteistyon
parantamiseksi tietotuvan nakokulmasta.
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Fiksua huoltovarmuutta

yhdessa.
Varmuuden
VUOKSI.
\ huoltovarmuuskeskus.fi varmuudenvuoksi.fi
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